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시스템 프로파일링을 이용한 이종 복합 시스템의

상호운용성 검증 연구

류동국1) 김영철, 2)

A Study on Interoperability Validation of Heterogeneous

Composite System Using System Profiling

Dong-Kuk Ryu1), R. Young-Chul Kim2)

요 약

현재 인터넷의 보급으로 정보 시스템들은 서로 정보를 제공하고 제공받는 상호운용이 필요하게 되

고 있다 이질적인 시스템들이 보안에 문제없이 체계적으로 상호운용하기 위해서는 상호운용성에 대.

한 검증이 필요하다 본 논문에서는 시스템의 보안 기능 확보에 필요한 상호운용성 검증을 위하여 시.

스템 프로파일링 기법을 제안한다 본 논문의 시스템 프로파일링 기법은 기본 모델의 프로파일. LISI

을 이종 복합 시스템에서 상호운용성 검증이 가능하도록 개선한 것이다.

핵심어 상호운용성 검증 프로파일 복합 시스템: , , ,

Abstract

Today, It will be necessatr to keep interperability among information systems with the spread of internet.

But it may be hard to validate interoperability systemically to interoperate the information exchanged among

heterogenous systems without any problem of security. In this paper we suggest the system profiling

technique to validate interoperability for adding the function of system security. This technique will be

improved possibly to do the validation of interoperability on the heterogenous complicated systems with the

basic LISI model's profile.

Keywords : Interperability, Validation, Profile, Composite System

서론1.

많은 정보 시스템들이 개발이 완료된 후 타 시스템과의 상호운용에 문제점이 발생하여 운영에

어려움을 격는 현상이 자주 발생하고 있다 이러한 문제점들은 체계 개발과정에서 외부 시스[1-4].
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템과의 상호운용성을 체계적으로 검증하지 못하여 발생하는 문제점이다 상호운용성 검증은 사용.

자가 요구하는 상호운용 요구사항이 시스템에 정확하게 반영되어 개발되었는지를 확인하는 작업이

다 즉 개발이 완료된 시스템을 외부 시스템과의 상호운용이 정확하게 동작하는 가를 확인하는 것. ,

이다[5].

상호운용성 검증은 그림 과 같이 단순한 상호운용에서 복잡한 상호운용으로 상호운용이 증가[ 1]

하고 요구되는 상호운용 대상 시스템의 수가 증가하는 복합 시스템에서 더욱더 문제가 되고 있다, .

그림 에서 보면 개의 시스템으로 구성되는 복합 시스템은 개의 상호운[ 1] n (n-1) + (n-2) + ... + 1

용이 존재하게 된다.

그림 상호운용 형태[ 1]

[Fig. 1] Form of Interoperability

이러한 이종 복합 시스템 형태의 시스템간 상호운용성 증진을 위한 기존 연구는 그림 와 같[ 2]

이 상호운용성 평가기술과 상호운용성 시험기술로 분류할 수 있다 상호운용성 평가기술은. LISI

와 같이(Levels of Information System Interoperability), SOSI(System of System Interoperability)

상호운용성 평가모델을 개발하여 상호운용성을 증진하는 방법이다 그리고 상호운용성 시험기[2].

술은 개발 및 운용시험에서 정적 또는 동적 시험기법을 이용하여 상호운용성을 증진하는 방법이다

기존 연구의 문제점은 상호운용성 평가기술 및 시험기술이 분리되어 별도로 적용된다는 점[8][10].

이다 즉 평가기술에서 사용되는 여러 상호운용성 모델들의 정보프로파일들이 상호운용성 시험기. ( )

술에 반영되지 않는 다는 점이다 상호운용성 평가기술과 시험기술이 유기적인 정보교환을 통하여.

상호운용성 확보에 이바지 하고 있지 못하고 있다 [11, 12].
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그림 상호운용성 기술 분류[ 2]

[Fig. 2] Category of Interoperability Technology

본 논문에서는 상호운용성 평가기술의 대표적인 모델인 의 문제점을 해결하기 위하여 상호LISI

운용성 검증을 위한 프로파일 기법을 제시하여 효과적인 상호운용성 검증이 가능함을 기술하였다.

기존 프로파일을 확장하여 상호운용성 검증에 필요한 정보를 추가하고 이러한 정보를 포함한LISI ,

프로파일을 이용하여 상호운용성 검증을 수행한다.

본 논문의 구성은 다음과 같다 제 장에서는 관련연구로서 모델에 대하여 설명한다 장에. 2 LISI . 3

서는 상호운용성 검증 프로파일에 대하여 기술하고 장에서는 프로파일을 이용한 상호운용성 검, 4

증 기법을 제시한다 그리고 장에서는 사례연구를 기술하고 장에서 결론을 맺는다. 5 , 6 .

관련연구2.

모델2.1 LISI

이질적인 이종 복합 임베디드 시스템을 많이 보유한 미 국방성은 많은 연구비를 투자하여 시스

템간의 상호운용성 확보를 위하여 노력하고 있다 미군은 상호운용성을 체계 부대 군이 공통의. “ , ,

임무를 수행하기 위하여 다른 체계 부대 혹은 군과 정보 혹은 서비스를 교환 이용하는 능력 으로, ”

정의하고 정보 시스템의 상호운용성 증진을 위한 여러 모델들을 개발하였다 이러한 연구, [2][11].

의 일환으로 모델이 개발되었다 는 년에 을 개발한LISI . LISI 1998 CMM(Capability Maturity Model)

카네기 멜론대학의 연구소에서 정보 시스템의 상호운용성을 평가하기 위한 모델로 개발되었다SEI

는 성숙도 모델에서의 수준 개념을 이용하여 정보시스템의 상호운용 능력을 평가한다[1]. LISI .

모델 구성요소2.2 LISI
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그림 구성요소[ 3] LISI

[Fig. 3] LISI Elements

그림 은 의 구성요소를 나타낸다 는 상호운용성을 평가하는 기반환경이라 할 수 있[ 3] LISI . LISI

는 평가 기반과 이를 활용하여 평가하는 평가 프로세스 그리고 평가 결과에 해당하는LISI LISI

평가 산출물로 구성된다 에 의한 상호운용 평가는 먼저 구조화된 상호운용 질의서를 이용하여. LISI

평가 대상 시스템의 정보를 수집한다 질의서를 통하여 수집된 정보는 평가 기반에서 정의된. LISI

상호운용성숙도 모델 참조 모델 능력 모델 구현 옵션 테이블을 이용하여 평가 프로세스를, , , LISI

통하여 상호운용 프로파일 상호운용 메트릭스 상호운용 행열 비교 테이블 구조 산출물 등의, , , ,

평가 산출물을 생성하게 된다 구성요소에 대한 자세한 설명은 다음과 같다LISI . .

상호운용 성숙도 모델 시스템의 상호운용 요구 능력을 그림 와 같이 개의 수준으로 표시: [ 4] 6∙

한 성숙도 모델이다 요구되는 상호운용 능력을 정보 교환 상호 협력 자료와 응용 관계 컴. , , ,

퓨팅 환경에 따라 격리 불완전 연결 기능적 도메인 전군적으로 상호운용 수준을 구분한다, , , , , .

각 수준의 세부적인 요구 능력은 다음과 같다.

수준 격리 타 시스템과의 상호운용이 이루어지지 않고 독립적으로 운용되는 수준0 ( ) :․
수준 불완전 상호운용이 이루어지고 있으나 사람이 디스켓 등을 이용하여 수동적으로 이1 ( ) :․
루어지는 수준

수준 연결 동종의 자료를 이용하여 컴퓨터간에 방식으로 이루어지는 상호운용 수준2 ( ) : 1:1․
수준 기능적 개별적인 응용 프로그램으로 이종의 자료에 대하여 상호운용이 가능한 수준3 ( ) :․
수준 도메인 도메인 내부에서 개별적인 응용 프로그램으로 공유된 데이터베이스를 이용4 ( ) :․
하여 상호운용이 가능한 수준

수준 전군적 전군의 도메인간의 자료공유와 협력의 가상공간을 제공하는 상호운용 수준5 ( ) :․
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그림 상호운용성 성숙도 모델[ 4] LISI

[Fig. 4] LISI Interoperability Maturity Model

모델 평가 프로세스2.3 LISI

의 상호운용 평가 프로세스는 그림 와 같다 그림에서 단계와 단계는 상호운용성 평LISI [ 5] . ① ②

가를 위한 지침을 제정하여 표준 및 평가 모델을 만드는 단계이고 일반적인 상호운용성 평가는,

단계에서 단계까지를 포함한다 평가 단계별 내용은 다음과 같다. .③ ⑥

그림 평가 프로세스[ 5] LISI

[Fig. 5] LISI Evaluation Procdess
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상호운용에 대한 정의 표준 지침을 제정하여 상호운용 평가 환경을 정립한다, , .①

성숙도 모델 참조 모델 구현 옵션을 개발하여 상호운용성 평가를 가능하게 한다LISI , , .②

상호운용 질의서에 개발 시스템에 대한 구현 정보구현 옵션을 입력한다( ) .③

질의서에 입력된 정보를 바탕으로 평가 대상 시스템의 상호운용 능력에 관련된 정보를 종합④

한 상호운용 프로파일을 작성한다.

상호운용 프로파일을 바탕으로 상호운용성을 평가하고 평가 결과를 저장한다.⑤

더욱 향상된 상호운용 수준을 확보하기 위하여 시스템의 구현 옵션을 조정하고 시스템 개발⑥

에 반영한다.

상호운용성 검증 프로파일3.

기존 프로파일3.1 LISI

그림 능력모델[ 6] LISI

[Fig. 6] LISI Capability Model
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그림 은 모델의 프로파일을 설명하는 능력모델이다 모델의 평가결과는 이러한 프[ 6] LISI . LISI

로파일에 구체적인 적용기술이 입력되고 입력된 기술들의 집합이 프로파일이다 즉 모델, LISI . LISI

의 상호운용성 속성인 즉 절차 응용 기반구조 데이PAID, (Procedure), (Application), (Infrastructure),

터 별로 시스템에 적용된 구현옵션이 식별된다 프로파일은 구현옵션의 집합이라고 할(Data) . LISI

수 있다 시스템의 개발에 적용된 기술표준 절차 응용 등을 식별하여 속성에 따라 분류한 것이다. , , .

그리고 그 식별된 구현옵션을 바탕으로 수준이 결정되게 된다.

상호운용성 속성 변경3.2

그림 상호운용성 속성[ 7] LISI

[Fig. 7] LISI Interoperability Attribute

상호운용성 검증을 위해서는 먼저 의 상호운용성 속성의 변경이 필요하다 기존 속성은LISI . LISI

그림 과 같이 기술표준 및 적용 방법론을 절차 응용 기반구조 데이터로 단순 분류한 것이다[ 7] , , , .

본 논문에서는 기존 속성을 그림 과 같은 형태로 변경하였다 모델에서는 해당 수준의LISI [ 8] . LISI

모든 상호운용성 속성이 만족되어야 하므로 기술표준에 속하는 속성들은 하나로 통합하는 것이,

효과적이다 즉 그림 과 같이 기술표준 하나로 분류하여 통합이 가능하다 그리고 시스템의 보. , [ 8] .

안을 위하여 보안 속성을 추가하였다 보안 속성에서는 시스템에 적용된 보안기술을 식별한다 또. .

한 상호운용성 검증을 위하여 인터페이스 및 방법 속성을 추가한다 인터페이스 속성은 상호운용.

성 검증에 필요한 인터페이스를 정의한다 그리고 방법속성에서는 시스템 개발에 관련된 방법론.

등을 포함하였다.
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그림 새로운 상호운용성 속성[ 8]

[Fig. 8] New Interoperability Attribute

기술표준 속성 기술표준 속성은 시스템에 적용된 기술표준을 말한다 본 연구에서는 국방: .•

기술표준인 를 표준 기술로 활용하였다DITA(Defense Information Technical Architecture) .

는 국방 정보 시스템의 개발에 있어서 상호운용성에 관련된 표준을 식별한 것이다 따DITA .

라서 적용 여부를 프로파일에 포함하면 시스템간 상호운용에 필요한 표준을 식별할DITA

수 있다.

보안 속성 시스템 개발에 적용된 보안기술 및 보안 절차를 말한다 본 연구에서는 시스템: .•

검으에 있어서 보안이 중요한 요소이므로 별도 항목으로 분류하였다.

인터페이스 속성 인터페이스 속성에는 시스템의 외부 인터페이스에 대한 명세를 포함한다: .• 　

상호운용은 두 체계간의 인터페이스 정보가 필요하므로 두 체계의 인터페이스 스펙과 연동

하는 데이터에 대한 정보가 포함된다.

방법 속성 방법 속성은 기술표준 속성에는 포함되지 않지만 시스템 개발에 적용되는 표준:•

방법론을 의미한다 시스템 개발에 적용되는 국방 아키텍처 프래임워크 개발 프로. (MND-AF),

세스 컴포넌트 개발 방법론 등이 이에 해당된다 이러한 방법론들은 문서 산출물을 생산하, .

고 상호운용에 관련된 정보를 포함하게 된다, .
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질의서 구조화3.3

프로파일에 정보를 입력하기 위하여 사용자에게 정보를 입력받기 위하여 질의서를 활용한다 질.

의서의 질문에 대하여 개발자가 답하여 프로파일이 완성되게 된다 질의서의 질의 항목이 많아지.

면 질의서를 체계적으로 구조화하여야만 체계적인 프로파일 구축이 가능하다 그림 는 질의서를. [ 9]

체계화하기 위하여 질의항목을 체계적으로 구조화한 것이다 질의서의 최상위 항목은 기술표준에.

서 질의가 시작된다 질의서는 서비스 수준으로 분류하여 질의서가 구조화되게 된다 서비스 수준. .

에서 다시 구체적인 기술을 질의하게 된다 본 논문의 질의서에서는 기술표준 입력 시 관련된 상.

용제품 및 제품의 버전정보 등을 입력하여 체계적으로 정보를 입력할 수 있는 구조를 가지고 있

다.

그림 질의서 구조화[ 9]

[Fig. 9] Structured Questionnaire

상호운용성 검증 프로파일3.4

상호운용성 검증을 위한 프로파일은 검증을 위한 시스템간의 인터페이스와 개발에 적용된 표준

그리고 관련된 보안기술 개발 문서들을 포함되어야 한다 우선 시스템간의 인터페이스는 표 에, . [ 1]

서와 같이 두 체계간의 상호운용성 인터페이스 스펙이 포함된다 그리고 이 인테페이스에 적용된.

표준들을 식별하여 기술한다 그리고 개발문서들은 별도로 등록되고 저장소에 저장하여 관리한다. .
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표 상호운용성 인터페이스 명세표[ 1]

[Table 1] Table of Interoperability Interface Specification

상호운용성 인터페이스 명세서

송신 인터페이스 명세 수신 인터페이스 명세

인터페이스

이름

인자

리스트
소스코드 적용기술

인터페이스

이름

인자

리스트
소스코드 적용기술

msg1_send

l i s t _ n o :

integer,

msg:String,

check:float

msg_send.

c
TCP/IP

msg1_rec

v

l i s t _ n o :

integer,

msg:String,

check:float

control_msg

_send.c

T C P /

IP

프로파일을 이용한 상호운용성 검증 기법4.

상호운용성 검증4.1

상호운용성 검증은 프로파일 비교를 통한 상호운용성 검증 방식과 프로파일의 정보를 이용하여

시뮬레이터를 개발하는 방식이 있을 수 있다.

프로파일 기반 상호운용성 검증4.1.1

프로파일 비교를 통한 상호운용성 검증은 그림 과 같이 프로파일 내부에 기술된 상호운용성[ 10]

인터페이스 정보를 비교하여 두 체계가 상호운용이 가능한지를 검증하는 방식이다 이러한 방식의.

상호운용성 검증은 시스템 설계단계에서 유용한 상호운용성 검증기법이다 설계단계에서는 설계문.

서를 작성하는 단계이므로 설계문서 수준에서 외부 인터페이스를 정확하게 식별하여 시스템의 상,

호운용에 관련된 모듈이 정확하게 설계될 수 있도록 지원 및 검증할 수 있다 [5].

시뮬레이터 기반 상호운용성 검증4.1.2

설계단계 이후에는 소스코드가 개발되므로 소스코드 수준의 상호운용성 검증이 필요하다 그림. [

와 같이 상호운용성 검증을 위한 시험을 수행하기 위해서는 실체계에 대한 시험이 필요하다 그9] .

러나 실제 운영중인 임무중심적인 체계를 대상으로 상호운용성 시험을 하기 위해서는 제약이 많은

경우가 많다 이러한 경우 실제 체계와 유사한 시뮬레이터를 개발하여 시험에 사용하는 방법을 이.

용하여 시험을 할 수 있다 본 논문에서는 상호운용성 시험을 위하여 그림 과 같은 시험환경을. [ 10]

제안한다 상호운용성 시험환경은 여러 시뮬레이터로 구성된다 새로 개발하는 시험대상 체계와 기. .

존 체계는 각 체계의 프로파일 정보를 이용하여 상호운용성 시험을 검증할 수 있는 시뮬레이터를
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개발할 수 있다 시뮬레이터는 그림 와 같이 각 체계의 인터페이스 부분만을 충실하게 모의하면. [ 9]

되므로 프로파일에 있는 정보를 이용하여 시뮬레이터 개발이 가능하다.

그림 상호운용성 검증 범위[ 10]

[Fig. 10] Interoperability Validation Scope

그림 상호운용성 검증 환경[ 10]

[Fig. 10] Interoperability Validation Environment
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사례연구5.

사례연구5.1

그림 상호운용성 검증 사례[ 11]

[Fig. 11] Interoperability Validation Case

그림 상호운용성 검증 프로파일 결과[ 12]

[Fig. 12] Interoperability Validation Profile Result
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본 논문에서 제시한 프로파일 기반의 상호운용성 검증을 위한 사례연구를 그림 와 같은 환[ 11]

경에서 상호운용성을 검증하여 보았다 사례연구는 상호운용성 수준 으로 측정된 차량 원격 통제. 3

시스템에 새로이 차량용으로 임베디드된 네비게이션 컴퓨터을 개발하는 과정에서 상호운용성을 검

증하였다 그리고 이 두 시스템간의 상호운용성 수준은 로 예상하고 개발하였다[5][6][9]. 2 .

그림 는 새로이 개발하는 임베디드 네비게이션 컴퓨터를 상호운용성 검증 프로파일로 측정[ 12]

결과이다 상호운용성 수준은 로 측정되었다 그리고 원격 통제 시스템의 경우 이미 개발된 시스. 2 . ,

템이므로 시스템에 대한 프로파일이 확정되어 있다 본 시험사례에서는 임베디드 네비게이션 컴퓨.

터의 소프트웨어 개발과정에 원격 통제 시스템의 프로파일을 참고하여 이 두 시스템간의 상호운용

성을 확보하였다 확정된 원격 통제 시스템의 인터페이스 정보가 프로파일 형태로 저장되어 있으.

므로 임베디드 네비게이션 컴퓨터의 외부 상호운용 모듈이 효율적으로 설계 및 구현할 수 있었다, .

결론6.

시스템 개발에 있어서 상호운용성의 확보는 매우 중요한 요소로 부각되고 있다 시스템의 상호.

운용성 확보에 있어서 가장 중요한 요소는 상호운용성을 정확하게 검증하는 것이다 본 논문에서.

는 시스템의 프로파일 정보를 이용하여 상호운용성을 검증하는 기법을 제시하였다 설계단계에서.

는 프로파일 정보를 이용한 문서기반 상호운용성 검증을 수행한다 그리고 구현단계에서는 시뮬레.

이터를 개발하여 상호운용성을 직접 개발할 수 있도록 프로파일을 설계하였다 본 논문에서 제안.

하는 프로파일 기반의 상호운용성 검증기법은 프로파일 정보를 이용하여 상호운용성을 체계적으로

검증 및 관리할 수 있고 시뮬레이터 개발을 통하여 직접적인 상호운용성 검증이 가능한 장점이,

있다 향후 연구로는 프로파일을 발전시켜 상호운용성 검증을 위한 평가모델로의 발전이 필요하다. .
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