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안성빈1) 김장한, 2) 김영철, 3)

Encryption of Packet Data with Associative Memory Mechanism

Sung-Bin Ahn
1)
, Jang-Han Kim

2)
, R. Young Chul Kim

3)

요 약

현재 인터넷상에서 개개인의 정보 덩어리들이 자유롭게 전달되고 있다 그러나 정보 패킷이 제 자. 3

에 의해 패킷 스니핑이 빈번히 야기되고 있는 실정이다 그래서 전송되는 패킷에 많은 방법으로 암호.

화가 되고 있다 본 논문에서는 이 같은 문제를 간단한 방법으로 해결하기 위해. Associative memory

기법을 이용하여 구현하였다 적용사례로 클라이언트 서버 환경 상에 암호화 기법의 적용을 위한 모. /

델을 구현하고 시뮬레이션을 통해서 이를 검증 하였다, .

핵심어 연상기억장치 패킷스니핑 암호화 시뮬레이션: , , ,

Abstract

Today there are unrestrictedly transmitted an enormous amount of individual information on the

Interne. But it was frequently happened to steal information with packet sniffing by 3rd party. So the

transmitted information was made packet encryption with various methods. this paper shows one simple

method for solving packet sniffing attack through implementing encryption with associative memory

mechanism. As this application case, we implement the model for applying this encryption method on

client/server environment, and show to verify this model through simulation

Keywords : Associative Memory, Packet Sniffing, Encryption, Simulation

서론1.

오늘날 인터넷이 보편화됨에 따라 사람들이 정보를 공유하고 저장하는 수단으로써 필수적인 역

할을 하게 되었다 이런 중요한 정보들은 인터넷의 네트워크 내에서 패킷의 형식으로 주고받으며. ,

도중에 패킷 정보는 쉽게 유출이 가능하다 패킷을 유출하는 방법에는 여러 가지가 있는데 이전. ,
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연구에서는 기존의 패킷 해킹 기법들 중 패킷 스니핑 기법에 대한 문제 해결을 중점으로, (sniffing)

연구를 진행하였다 패킷 스니핑 기법 이란 사용자가 서버와 통신하는 중에 주고받는 패킷에 대. [1] ,

한 소통을 공격자가 관찰하다 그 패킷을 가로채는 기법이다 그리고 이 가로챈 패킷을 분석 하여. ,

사용자와 서버 간에 어떤 정보를 주고 돌려받는 지 또 어떤 방식으로 어떻게 어디서까지 다 알아, ,

낼 수 있는 해킹 기법이다[2].

기존의 패킷 스니핑을 방지하기 위한 방법으로는 먼저 네트워크를 스니핑하는 호스트를 주기적

으로 점검하는 방법이 있다 이러한 점검을 통하여 누가 네트워크를 도청하는지 탐지하여 조치하.

여야 한다 다른 방법으로는 스위칭 환경의 네트워크를 구성하여비록 스니핑이 가능하기는 하지. (

만 되도록 스니핑이 어렵도록 한다 또 다른 방법으로는 데이터를 암호화 하는 것이다 데이터를) . .

암호화 하게 되면 스니핑을 하더라도 내용을 볼 수 없게 되기 때문에 안전한 전송이 가능하다 그.

리하여 등 인터넷 보안을 위한 많은 암호화 프로토콜이 존재한다 이 논문에서는 스SSL, PGP[3] [4].

니핑 문제를 해결할 수 있는 연상기억장치 를 이용한 암호화 기법을 간단(Associative Memory)[5]

한 방법으로 구현하였다 기존의 연상기억장치를 이용한 연상기법은 대부분이 일정한 데이터를 복.

원하거나 선별하는데 이용되어 왔지만 이 논문에서는 패킷을 고의로 손실 시켜 전송하고 이를[6], ,

연상기억장치 통해 복원하는 연상 기법을 암호화 기법에 도입하여 간단한 암호화 기법을 제시[7]

한다 적용사례로 연상기억장치를 구현하고 이를 시뮬레이션 도구를 통해서 검증을 하였다. , .

본 논문의 구성은 다음과 같다 장에서는 관련연구로서 연상기억장치에 대해서 설명한다 장에. 2 . 3

서는 연상기억장치를 이용한 암호화 방법에 대해서 언급한다 장에서는 적용사례로 시뮬레이션. 4

모델 상에서의 연상기억장치를 사용한 암호화 방법을 검증한다 마지막 장에서는 결론 및 향후 연.

구를 언급한다.

그림 네트워크 전송모델과 패킷 스니핑[ 1]

[fig. 1] Network transmission model and packet sniffing
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관련 연구2.

컴퓨터 구조에서의 연상기억장치 결합기억 장치(Associative Memory, , Content Addressable

의 개념은 다음과 같다 일반적으로 대부분의 기억 장치에서는 정보가 저장되어 있는 주Memory) .

소를 입력하여 입력된 주소에 저장되어 있는 기억 장치의 내용을 접근하게 된다 하지만 연상 기, .

억 장치에서는 주소를 사용하는 것이 아니라 접근하려고 하는 자료의 내용을 사용하여 이러한 자,

료가 저장되어 있는 기억 장치를 접근할 수 있다 위와 같은 특성에 착안하여. Neural Network[8]

를 이용한 연상기억장치는 입력 벡터가 저장된 모든 벡터와 병렬로 비교되면서 일정한 척도로 얼

마나 잘 매칭 되는가가 정해지고 가장 잘 매칭 되는 저장 벡터가 선택되어 입력된 벡터를 인식할

수 있다 연상기억장치를 활용하기 위해서 수식을 전개하면 다음과 같다 아래의 식 에서[9]. [8]. (1) x

는 임의의 데이터로 정한다.

(1)

는 세 가지의 값을 가질 수 있는데 은 항상 참인 값 은 알지 못하는 값 은 참이 아닌 값x , 1 , 0 , -1

을 의미한다.

(2)

식 에서(2) Χ는 라는 벡터 값을 가지고 있으며x1, x2, x3 , Χ를 변형한 변형 행렬 Χ T도 x1, x2,

라는 벡터를 가지고 있다x3 .

위의 식 에서의(2) Χ와 변형 행렬 Χ T 두 행렬을 이용하여 아래의 수식 과 같이 전개를 한다, (3) .
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(3)

식 과 같이(3) Χ와 변형 행렬 Χ T의 각각의 벡터들을 곱하여 나온 행렬 데이터를 Χ 1이라고

한다.

위에서 전개한 식 과 같은 방법으로 식을 전개하여 각각의 데이터(1), (2), (3) Χ n을 만들고 만,

들어진 데이터들을 아래의 식 와 같이 표현한다(4) .
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{ }nXXXX L,,, 321 =M (4)

위의 식 에서 은 메모리 내부 상태를 의미한다 또한 메모리 은 아래의 식 와 같이 전개(4) M . M (5)

한다.

∑=
k

T

kk XXM
(5)

위의 식 와 같이 은(5) M Χ와 변형 행렬 Χ T들의 곱을 합한 데이터 값으로 정의 되는 것이다.

위와 같은 방법으로 이라는 연상기억장치를 만들고 만들어진 메모리 을 이용하여 데이터를M M

손실 시키고 복구 가능하다 메모리 복구를 위해 아래의 식 의 양자화 함수를 이용해야 한다. M (6) .

(6)

양자화 함수 φ 는 Χ안에 있는 각각의 벡터 값인 를 위의 수식과 같이 또는 또는x1, x2, x3 1 0

로 바꾸어준다 위의 양자화 함수를 각각의 데이터-1 . Χ와 메모리 에 대해서 아래의 수식 과M (7)

같이 적용을 한다.

)]([)(

)]([)(

ij

i

xM

xX

φφ

φφ

=

=

(7)

수식 을 적용 후에 손실된 데이터가(7) , y 라고 주어졌을 때 아래의 수식 과 같이 적용하면, (8)

))(( yMZ φφ=∴ (8)

손실된 데이터 y 로부터 복원 시킨 데이터 Z 를 복구 할 수 있다.

연상기억장치를 이용한 암호화 기법3.

연상기억장치 암호화3.1

연상기억장치를 이용한 암호화 기법은 사람이 사물에 대한 완전한 기억이 없이 그 사물에 대한

일부의 정보만으로도 어떠한 물체인지 또는 존재인지에 대한 기억을 떠올릴 수 있는 점을 이용한

다 사용자가 서버에게 전달하는 패킷에 손실된 일부 정보만을 전송함으로 써 공격자가 패킷을 가. ,

로채도 가로챈 패킷 정보를 분석할 수 없게 한다 즉 사용자의 대한 정보를 유추할 수 없는 불완. ,

전한 정보이기 때문에 스니핑 기법을 방지 할 수 있는 데이터 암호화 기법이다.
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연상기억장치 암호화 프로세스3.2

연상기억장치를 이용한 암호화 과정에 대한 프로세스를 기술하면 먼저 사용자는 일반적으로 서,

버에 사용자에 대한 정보를 패킷으로 전송한다 하지만 이 패킷정보가 바로 서버에 전송되는 것이.

아니라 사용자 내에 위치해 있는 연상기억장치에 전송하고 이 때 연상기억장치는 사용자의 패킷, ,

에 대한 암호화를 시키며 암호화 시킨 정보를 을 이용하여 랜덤하게 고의적으로, Random Function

패킷을 손실 시킨다 그리고 이 패킷 정보를 서버에 전송을 하게 되고 이 패킷 정보를 서버 내에. ,

위치한 연상기억장치에 전송하여 손실된 패킷 정보를 받은 연상기억장치는 손실된 패킷 정보를,

복구한다 복구한 패킷 정보를 다시 복호화 과정을 거친 후에 서버에 완전한 패킷 정보로 전송해.

주게 되는 프로세스이다.

이러한 과정 중간에 공격자가 패킷 스니핑에 성공하더라도 연상기억장치가 없다면 손실된 암호

화 패킷 정보를 복호화 하는 것이 불가능하다.

그림 연상기억장치의 암호화 프로세스[ 2]

[fig. 2] The encryption process of associative memory

그림 는 사용자와 서버간의 패킷 전송을 연상기억장치를 적용을 통해서 암호화와 복호화 하는2

프로세스를 간단히 도식화한 모델이다 는 기존의 데이터를 패킷을 이용하여 전송을 시도하. Sender

며 전송되는 패킷을 연상기억장치가 암호화 패킷화하고 만들어진 암호화 패킷을 랜덤하게 고의적, ,

으로 손실시킨다 손실 된 패킷을 전송한다 는 패킷을 받은 후에 연상기억장치를 이용하. . Receiver ,

여 손실한 패킷을 원래의 패킷으로 복구하고 원래의 데이터로 복호화 함으로써 안전한 데이터 전,

송이 가능하다.
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연상기억장치 암호화 기법3.3

그림 연상기억장치의 암호화 프로세스[ 3]

[fig. 3] The encryption process of associative memory

연상기억장치를 이용한 데이터 암호화는 먼저 전송 전 유저 내에서 데이터를 정의 해야 한다.

위의 그림 은 데이터의 재정의 과정을 도식화한 그림이다 위의 그림 과 같이 만약 이라는 데이3 . 3 , 1

터를 위와 같은 행렬로 재정의 하고 재 정의된 행렬을 변형행렬로 다시 변환한다 그리고 재 정의, .

한 행렬과 변형행렬을 곱하여 나온 데이터를 하나의 메모리라고 하고 이런 방식으로 모든 데이터,

를 재 정의하여 재 정의한 모든 데이터를 합하여 연상기억장치를 만들 수 있다 하지만 이렇게 만, .

든 기억장치는 복잡하기 때문에 사용하기 어렵다 그래서 양자화 함수를 이용하여 간단한 연상기.

억장치로 변환하고 다시 완전한 연상기억장치가 되는 것이다 이 복잡한 과정을 사용자가 하자면, .

매우 복잡하기 때문에 도구를 통해서 자동적으로 데이터 재정의 부터 메모리 생성까지 도와준다.

그림 패킷 암호화를 통한 전송[ 4]

[fig. 4] Encrypted packets sent through
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사용자는 그림 와 같이 패킷 정보를 연상기억장치에 보내면 연상기억장치는 각각의 패킷 정보4 ,

를 재정의 과정을 통해서 암호화를 하고 암호화한 정보를 연상기억장치 내에 을, Random Function

이용하여 임의의 손실 값으로 변환하여 패킷 정보를 스위치에 전송하게 된다.

그림 전송받은 패킷의 복구와 복호화[ 5]

[fig. 5] Recovery of transmission and decoding received packets

서버 쪽의 스위치는 그림 와 전송 받은 손실된 정보를 연상기억장치에 전송하고 전송받은 정5 ,

보와 연상기억장치 내에 메모리를 곱하고 다시 양자화 함수를 이용하여 변환하여 기존의 정보로, ,

복구를 할 수 있게 된다 그리고 복구한 정보를 다시 복호화 하여 서버에 전송한다. .

결과적으로 손실 시킨 코드를 전송하고 는 코드를 받은 후에 연상기억장치를 이용하, Receiver ,

여 손실한 코드를 원래의 코드로 복구 시키고 원래의 데이터로 복호화 하는 과정으로 데이터 암,

호화하고 이로써 안전한 데이터 전송이 가능하다, .

적용 사례4.

적용사례로는 클라이언트 서버 환경 내에서 연상기억장치를 적용을 통해 각각의 패킷을 암호화/

하고 다시 복호화 하는 과정을 구현과 시뮬레이션을 통해 검증 하였다.
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적용 환경4.1

그림 연상기억장치의 네트워크 전송과정 모델링[ 6]

[fig. 6] Network transmission process modeling of associative memory

그림 은 본 논문에서 설정한 네트워크 환경이다 사용자는 단일 사용자로 한정하고 사용자가6 . ,

패킷 전송 전에 연상기억장치는 패킷의 값을 임의로 손실하여 손실 시킨 값을 전송 서버 쪽의 연, ,

상기억장치가 다시 복구하고 서버가 받아들이는 방식으로 모델 만들었다, .

구현4.2

위의 환경을 기반으로 패킷 전송 모델을 구현을 하였다 여기서 전송되는 정보는 사용자가 입력.

한 패스워드라고 가정을 한다.

그림 전송 전 값[ 7]

[fig. 7] Value Transfer ago

사용자가 패스워드에 대한 정보에 대해서 위의 그림 과 같이 입력을 한다 사용자가 입력한 정7 .

보에 대해서 위의 전개한 수식 기반으로 암호화를 한다.
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그림 암호화 시킨 데이터[ 8]

[fig. 8] Encrypted data

그림 은 암호화 시킨 데이터를 나타낸 그림이다8 .

그림 연상기억장치를 이용하여 손실 시킨 데이터[ 9]

[fig. 9] Missing data using of associative memory

이 암호화한 데이터를 그림 와 같이 연상기억장치에서 랜덤하게 손실데이터를 생성한다9 .

그림 연상기억장치를 이용하여 손실시킨 데이터 복구[ 10]

[fig. 10] Recovery missing data using of associative memory

손실시킨 데이터를 전송하고 전송받은 손실데이터를 다시 그림 과 같이 연상기억장치를 이용, 10

하여 복구 한다.

그림 복구한 데이터를 복호화[ 11]

[fig. 11] Decrypt the recovered data

그리고 복구한 데이터를 그림 과 같이 원래 사용자가 입력한 데이터로 복호화 한다11 .
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시뮬레이션4.3

그림 도구를 통한 시뮬레이션 환경 구축[ 12]

[fig. 12] Build a simulation environment through tools

먼저 시뮬레이션 실행 해보기 위해서 간단한 네트워크 환경을 구성하였다 도구를 실행하여 도. ,

구에 구성되어 있는 아이콘을 드래그 하여 사용자 스위치 라우터 연상기억장치 서버로 간단한, , , , ,

네트워크 환경을 구성한다.

그림 는 도구를 사용하여 만든 간단한 네트워크 시뮬레이션 환경이다12 .

그림 전송 전 데이터 입력[ 13]

[fig. 13] Transport ago Data Entry

그림 과 같이 시뮬레이션 상에서 사용자는 간단한 방식으로 데이터를 입력하고 연상기억장치13

에 데이터 전송을 실행한다.
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그림 연상기억장치를 이용하여 손실시킨 데이터[ 14]

[fig. 14] Missing data using of associative memory

그림 와 같이 사용자가 입력한 데이터를 받은 연상기억장치는 암호화한 데이터와 손실 시킨14

데이터를 생성하고 시뮬레이션 상에서 확인가능 하도록 보여주며 그리고 스위치로 데이터를 전송, ,

한다.

그림 연상기억장치를 이용하여 손실시킨 데이터 복구[ 15]

[fig. 15] Recovery of missing data using of associative memory

그림 와 같이 서버에 위치한 연상기억장치는 스위치로부터 손실한 데이터를 전송받고 손실한15 ,

데이터를 확인하여 다시 기존의 암호화 데이터로 복구를 하고 복구한 데이터를 서버에 전송한다, , .

서버에서 암호화한 데이터를 확인하여 원래의 완전한 데이터 값으로 복구된 것을 시뮬레이션,

상에서 확인함으로 써 연상기억장치를 이용한 데이터 암호화에 대한 전체과정을 검증 할 수 있는

것이다.
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결론5.

인터넷 프로토콜은 제 자에 의해 패킷 스니핑이 가능하다 그래서 전송되는 패킷에 암호가 필요3 .

하다 본 논문에서는 간단한 방법으로 스니핑 문제를 해결할 수 있는 연상기억장치를 이용하여.

간결한 암호화 기법을 구현하였다 또한 연상기억장치의 암호화 기법에 대해서 나타낸 시뮬레이션.

도구 개발을 통하여 암호화 기법에 대한 검증하였다 이로써 공격자의 패킷 스니핑에 대한 암호화.

기법 제공과 도구를 사용한 손쉬운 암호화 방법을 검증이 가능하다.

향후 연구 계획으로 모델의 확장으로 연상기억장치를 간단한 데이터의 입력의 암호화만이 아,

닌 다양한 데이터 입력에 대해서 암호화를 제공하며 쉽게 사용할 수 있는 도구를 개발 할 것이다, .

또한 패킷 스니핑만이 아닌 다양한 공격자의 공격 패턴에 대한 암호화 방법기반의 자동 도구 연,

구 중이다.
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