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Ⅰ. 서 론

최근 4차 산업혁명이 가장 큰 이슈로 떠오르면서 AI,자율주행, 블록

체인 등 새롭고 다양한 시스템들이 등장하고 있다. 그 중에서도 블록체

인 기술은 비트코인을 포함한 수많은 가상화폐들이 등장하면서 전 세

계의 주목을 한 몸에 받는다. 이러한 현상과 함께 가상화폐(비트코인, 

이더리움, 리플 등)가 미래의 화폐가 될 것이라는 주장들이 대두되면서 

사람들의 관심이 높아지고 있다. 국내뿐만 아니라 전 세계에서 각종 금

융기관 및 미디어는 지속적으로 블록체인과 가상화폐에 대해서 기사를 

이어간다. 하지만 가상화폐는 블록체인이라는 기술로 구현하는 것들 

중 일부분에 불과할 뿐, 블록체인 기술이 발전하고 점점 더 상용화 된

다면 단지 화폐의 대체제로 인기가 높은 것을 떠나 다양한 분야에서 접

목시키려는 시도가 더욱 커질 것이다[1]. 
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<그림1>은 여러 분야에서 사용되는 블록체인기술의 사

용사례를 나타낸다. 디지털 콘텐츠에 대한 소유권 증명, 

Escrow/Custodian 서비스, 디지털 보안 거래, 스마트원

장, 등 이 분야들 이외에도 여러 분야에서 블록체인 기술

을 적용하는 연구가 활발하다. 

하지만, 이처럼 관심이 커진 만큼 블록체인에 대한 잘

못된 정보나 모호한 이해를 통해 블록체인에 대한 잘못된 

정보가 확대 재생산 되고 있는 실정이다. 대표적으로 블

록체인이 탈중앙화로 인한 데이터의 위·변조를 원천봉

쇄할 수 있는 데이터 분산기술을 가지고 있기에 사람들은 

블록체인 기술이 완벽할 것이라고 생각하는 데, 이것은 

잘못된 생각이다. 블록체인은 여러 사용자가 노드를 소유

하며 동일한 트랜잭션 정보를 바탕으로 동시에 승인하는 

시스템을 구축하기 하는데, 만약 여러 노드 중 한 노드에 

부하가 발생하면 해당 트랜잭션 승인에 있어 문제가 발

생할 수 있다[2]. 이를 악용해 인위적으로 트랜잭션 승인

에 문제를 만든다면 단순히 보안적인 측면뿐만 아니라 수

행하는 코드까지 내려가서 문제를 해결할 수 있는 방법을 

찾아야한다. 하지만, 이러한 코드들은 문자들의 집합으로 

이루어 있기 때문에 코드들의 의미를 파악하고 문제점을 

인지하여 개선하기까지는 많은 시간이 걸린다. 

또한 가장 중요한 이슈는 새로운 프로그래밍 언어 및 

블록체인 관련 코드(Java, Go, Solidity, Lua 등)들에 대

한 상용화된 정적분석기들이 존재하고 있지 않다. 따라서 

해당 언어의 코드들에 대한 정보를 측정할 수 없기 때문

에 해당 언어들의 품질을 보장할 수 없다. 이렇게 소프트

웨어의 내부를 잘 파악할 수 없는 특징을 소프트웨어 공

학에서는 소프트웨어의 비가시성이라고 한다[3]. 

소프트웨어의 비가시성은 소프트웨어 개발자 입문하는

데 큰 장애물로 다가온다. 왜냐하면 머릿속으로 생각한 

소프트웨어를 코드를 통해 구현할 때 계획한대로 혹은 생

각한대로 구현되지 않기 때문이다. 소프트웨어의 규모가 

작을 경우 혹은 단순하여 복잡하지 않은 소프트웨어일 경

우, 소프트웨어 개발에 방해가 되진 않지만, 반대의 경우 

큰 문제를 야기한다. 게다가 지난 세월동안 소프트웨어의 

규모는 지속적으로 커져왔고 단일 개발자가 단독으로 소

프트웨어의 개발부터 테스트, 유지 및 보수까지 하는 것

은 매우 어렵다. 우리는 다양한 분야의 여러 전문가와 이

해관계자들이 함께 협업하여 소프트웨어를 개발하는 시

대에 살고 있다. 이러한 경우, 스스로 작성하지도 않은 코

드를 읽고 분석하는 것은 분명히 어려운 일이다. 이런 문

제를 개선하고자 소프트웨어공학에서는 다양한 방향을 

통해 문제를 개선하고자 시도하는데 그 방법 중 하나는 

바로 소프트웨어 가시화 방법이다. 

Ⅱ. 기존 소프트웨어 가시화

소프트웨어 가시화는 문자 그대로 소프트웨어를 시각

화 하여 소프트웨어의 내부를 보여준다. 흔히들, 소프트

웨어의 가시화를 생각하면 GUI를 떠올리기 쉽다. 하지

만, 소프트웨어 가시화는 GUI와는 다르다. 소프트웨어 

내부를 시각화하는 것은 소프트웨어 개발의 가장 어려운 

점인 프로세스와 아키텍처의 비가시성을 극복함으로써 

개발의 전체 과정을 파악하며, 이를 통하여 품질 관리를 

실현하고자 하는데 목적을 둔다. 또한, 이러한 소프트웨

<그림 1> 블록체인 기술 사용사례 도표

<그림 2> 소프트웨어 가시화 종류
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어 개발 프로세스를 수행하면 산출되는 문서들을 자동으

로 문서화하는 것은 소프트웨어 개발에 중요한 문제이다. 

문서화는 기업의 개발과 관련된 업무 이해도 향상과 외부

와의 의사소통이 가능하다. 소프트웨어 가시화의 첫 번째

는 소프트웨어 프로세스 가시화이다.

<그림 3>은 소프트웨어 프로세스를 가시화한 형태로서 

대시보드 형식으로 프로세스의 진행사항을 시각적으로 

사용자에게 전달하는 것을 나타낸다. 소프트웨어 프로세

스 가시화는 기획부터 요구사항 정의 및 분석, 소프트웨

어 설계 및 구현, 소프트웨어 검증, 유지 및 보수 등의 단

계적 프로세스에 대해 보여준다. 둘째는 소프트웨어 코드 

가시화이다.

<그림 4>은 코드 가시화로서 타겟 소프트웨어의 코드 

구조와 취약점을 도식화해 사용자에게 다이어그램 혹은 

그림 형태로 시각화한 것을 나타낸다. 그림의 화살표는 

메인함수에서 어떻게 함수들이 연결되어 있는지에 대한 

연관관계를 나타낸다. 

소스코드의 내부 구조와 취약점을 시각화하기 위해 

C.K. Metrics, McCabe의 Cyclomatic Complexity 등 

다양한 품질지표를 바탕으로 해당 소프트웨어에 성격에 

따라 소스코드를 분석하고 시각화한다. 마지막으로 문서 

가시화이다. 문서 가시화는 소프트웨어 프로세스를 수행

하면서 발생하는 각종 산출물들과 결과물들을 문서로 만

드는 것을 말한다. 

<그림 5>는 소프트웨어 프로세스 중 요구사항을 명세

한 문서를 자동으로 발생시켜 시각화하여 나타낸 그림이

다. 문서 가시화는 요구사항 도출, 소프트웨어 스팩 작

성, 요구사항 명세, 설계도. 테스트케이스, 테스트 시나

리오 등 소프트웨어 프로세스의 수행에서 발생하는 산출

물들을 문서로 자동으로 발생시켜 해당 정보를 저장한다. 

이처럼 소프트웨어 가시화 기법은 소프트웨어 개발 공정 

전 범위에서 소프트웨어를 가시화하여 사용자와 이해관

계자의 이해를 돕는다. 

<그림 6>는 소프트웨어 코드 가시화 툴체인을 도식화

하여 나타낸 것이다. 그림의 왼쪽에는 툴체인 시스템 구

축 방법을 통해 분석된 코드 데이터가 어떻게 가시화 되

는지에 대한 것을 나타낸다. 코드 가시화는 다양한 오픈

소스를 활용하여 코드를 분석하여 결과를 보여줄 수 있

는 툴체인(Toolchain)를 구성한다. <그림 6>은 오픈 소

스 소프트웨어를 활용하여 소프트웨어 코드가시화의 툴

체인과 어떤 품질지표를 분석하여 추출하는지를 보여준

다. 정적분석기를 통해 소스 코드를 입력하면, 정적분석

기(Source Navigator)는 소스코드를 분석하여 코드의 

품질과 관련된 지표들을 추출한다. 정적분석기가 소스코

드를 통해 분기문, 반복문, 파라미터 패싱, 코드 나쁜 냄

<그림 3> 소프트웨어 프로세스 가시화 대시보드 예시[4]

<그림 5> 자동으로 생성된 요구사항 도출문서[6]

<그림4> 코드가시화 결과 다이어그램[5]
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새(Code Bad smell)[7], 에너지 나쁜 냄새(Energy bad 

smell)[8], 결합도&응집도(Coupling and Cohesion)[9], 복

잡도(Complexity)[10]와 같은 품질지표를 추출한다. 그런 

다음, 정적분석기를 통해 분석된 내용을 데이터베이스에 

저장하고, 데이터베이스에서 필요한 품질지표를 질의문

(Query Statement)을 통해 원하는 품질지표를 도출할 

수 있도록 한다. 코드가시화는 시각화 도구이므로 질의문

을 바탕으로 사용자가 원하는 속성에 따라 그래프나 표의 

형태로 프로그래밍을 하여 자동으로 코드 구조 추출할 수 

있도록 한다. 

소프트웨어 개발의 최종 산출물인 소프트웨어는 개발 

과정에서 완성된 형태가 명확히 확인되지 않아 오류의 발

견 시기를 놓치거나 오류에 대한 해결책을 찾지 못하는 

경우가 빈번히 발생한다. 이럴 경우, 뒤늦게 오류를 발견

하고 개선하면서 발생하는 유지 및 보수비용은 급격히 증

가한다. 그래서 순공학(Forward Engineering) 관점의 

가시화는 소프트웨어 프로세스의 현재 단계의 산출물을 

기반으로 다음 단계의 산출물을 생산해내는 기법으로 요

구사항 분석→설계→구현의 단계를 위에서 아래로 순차

적으로 수행되는 것을 가시화한다.  이와는 반대로, 역공

학(Reverse Engineering) 관점의 가시화도 존재한다. 역

공학 관점의 가시화는 순공학 관점의 가시화와는 반대로 

다음 단계의 산출물(코드)을 기반으로 이전 단계의 산출

물 추출해내는 기법이다. 이 방법은 구현으로부터 설계

를, 설계로부터 요구사항으로 순공학적 어프로치와는 반

대로 수행한다. 따라서 역공학 과점의 가시화 방법은 모

든 프로세스가 하나로 집약되는 소스코드를 기반으로 품

질, 코드의 구조, 코드로부터 설계 요소 추출, 코드의 복

잡도 등을 가시화한다. 역공학관점의 가시화는 코드만 존

재하고 있고 설계와 문서가 부재할 때 사용하면 더 유용

하다. 

순공학 프로세스에서 소프트웨어를 설계한 설계도면

<그림 7> 역공학 기반 설계 검증

<그림 6> SELab’s 코드 가시화 툴체인[6]
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(A)와 역공학 프로세스를 통해 소프트웨어 Tool-chain

을 통해 얻어진 설계도면(B)을 비교하여 설계 정확도를 

검증한다. 두 설계의 비교를 통해 현재 설계(B)의 복잡도

를 측정하고 설계를 개선해야할 부분을 확인할 수 있다. 

이를 바탕으로 이상적인 설계도면(A)에 가까워지도록 소

스코드를 변경하는 소프트웨어 리팩토링을 수행하여 설

계 복잡도를 낮춘다. 결과적으로 ‘설계→구현→설계’ 과정

의 반복으로 소프트웨어 설계를 검증하여 완성도를 지속

적으로 개선하여 소프트웨어 품질을 높인다. <그림 7>은 

소프트웨어 개발 프로세스 중 구현단계에서 작성한 소스

코드 통해 역공학을 기반으로 설계도를 복원하여 검증 하

는 프로세스를 나타낸다. 

  III. 블록체인 관련 코드

1. 블록체인

블록체인은 분산 컴퓨팅 기술을 기반으로 한 데이터 

위, 변조 방지 기술을 말한다. 블록체인은 저장할 데이터

를 블록 단위로 나누고 이를 체인으로 연결하여 저장한

다. 이렇게 저장된 정보는 블록체인 네트워크에 참여하는 

모든 구성원에게 공유되고 저장된다. 이를 통해 데이터를 

탈중앙화 하여 저장하고, 데이터가 여러 곳에 분산 저장

되어 있으므로 데이터의 위변조 또한 막을 수 있다. 또한 

새로운 블록체인에 새로운 데이터를 기록함에 있어, 합

의 알고리즘을 통한 구성원의 합의 이후 기록한다. 이를 

통해 누군가가 악의적으로 데이터를 수정하는 것을 방지

하여 데이터의 무결성과 신뢰성을 보장한다. 블록체인은 

2009년 비트코인(Bitcoin) 개발을 시작으로 활성화되기 

시작했다. 블록체인 기반의 암호 화폐 구현을 블록체인 

1세대라고 칭하며, 대표적인 블록체인 네트워크로는 비

트코인이 있다. 스마트 계약 구현을 통해 암호 화폐를 통

한 거래를 자동화한 블록체인을 2세대라고 칭하며, 대표

적으로 이더리움이 있다. 블록체인 2세대는 스마트 계약

(Smart contract)을 통해 블록체인을 기반으로 하는 플

랫폼을 구축했으며, 이러한 플랫폼에서 동작하는 애플리

케이션이 탈중앙화 애플리케이션(dApp)이다. 블록체인 

3세대는 기존 블록체인이 가진 단점들을 극복하고 실제 

상용화하여 일상생활 속에서도 무리 없이 사용할 수 있는 

블록체인 네트워크를 말하며 다양한 블록체인 네트워크

들이 이를 목표로 발전 중에 있다.

2. 블록체인 코드 Java 언어

소프트웨어 가시화 방법을 Java에 접목하기 위한 방법

으로 다음과 같은 코드 가시화 기법을 적용한다. 소스코

드를 Java parser를 이용해 소스코드의 정보를 추출한

다. 파서를 통해 추출한 정보들은 데이터베이스에 저장하

여 저장된 정보들을 언제든지 다시 재사용할 수 있게 한

다. 특정한 지표를 시각화하기 위해서 데이터베이스에 있

는 정보들을 추출해 Graphviz라는 도구를 사용하여 dot 

script를 이용해 그래프 형태로 나타낸다[8].

3. 블록체인 코드 Go 언어

2009년 11월 구글에서 발표한 프로그래밍 언어로, 높

은 생산성과 빠른 컴파일링, 실행속도를 자랑하는 Go라

는 언어를 개발한다. 이후 이 언어는 Golang으로 불린

<그림 8> Java 언어에 대한 코드가시화 기법

<그림 9> Go 언어에 대한 코드가시화 기법
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다. 이 언어는 컴파일언어에 속하지만 언어의 문법구조의 

개선을 통해 빠른 컴파일리을 할 수 있는 언어로 개발되

었다. 새로운 언어답게 코드는 매우 간결하며 쉽게 배울 

수 있는 장점을 지녔다. 

Go언어는 스마트 원장(Smart Contract)을 지원하

는 언어로서 블록체인 기술을 개발 할 수 있다. <그림 9

는 Go 언어에 대한 코드가시화 기법을 나타낸다. 소스코

드로부터 GoAST Viewer를 통해 해당 소스코드의 AST

를 추출한다. 추출한 AST정보는 파서를 통해 분석되며, 

분석된 정보는 데이터베이스를 통해 저장하여 재사용한

다. 데이터베이스에 저장된 정보는 다양한 가시화 도구

(PlantUML, StarUML, GravphViz 등)을 이용해 시각

화할 수 있다. 

4. 블록체인 코드 Solidity 언어

솔리디티는 이더리움 플랫폼에서 스마트 계약을 구

현하는 언어이자 DApp에서 중추적인 역할을 한다. 

Solidity는 이더리움 플랫폼에 특화된 객체지향 프로그래

밍 언어로서, 중간 언어인 Yul 언어를 거쳐 OPCODE로 

컴파일된다. OPCODE로 컴파일 된 스마트 계약을 배포

하면 이더리움의 계약계정(CA)에 저장된다. 솔리디티로 

작성된 스마트 계약은 계약 그 자체로 동작하지 않고, 이

더리움 네트워크 내부에서의 트랜잭션 혹은 이더리움 네

트워크 외부에서의 원격 프로시져 호출(RPC)을 통해 동

작한다[10, 11].

IV. 블록체인 코드 가시화 사례

<그림 11>은 Java 언어로 작성된 스마트 계약의 호출

그래프를 나타낸다. FC는 Function call을 의미하며, 소

스코드의 함수가 다른 함수를 부르는 것들을 파악할 수 

있다. 이런 정보들을 통해서 호출관계, 결합도, 응집도 등 

Java언어에 대한 품질지표에 대해 파악할 수 있다.

Case 2번은 Go언어를 분석하여 앞서 언급한 Go언어 

<그림 10> Solidity에 대한 아키텍처 가시화 툴체인[12,14,15]

<그림 11> Java 언어 코드 가시화 사례

Case 1: Java 블록체인 코드 가시화 사례
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가시화 툴체인에 소스코드를 입력하여 생성한 결과물을 

나타낸다. 동그란 타원은 함수를 나타내며 함수가 다른 

함수를 호출하는 관계에 대한 결합도를 점수로 표현한다. 

<그림 13>은 Solidity로 작성된 예제 스마트 계약에 대

해 Class Diagram 형태로 설계를 추출한 것이다. Class 

Diagram을 통해 계약의 상태를 저장하는 변수 및 계약

의 함수, 이벤트 등의 동작 요소들을 확인 할 수 있다. 또

한 각각의 계약에 대해 계산한 코드 복잡도를 표시해 줌

으로서 계약이 얼마나 복잡한지 나타낸다. 

솔리디티의 품질로서 주로 고려되는 사항은 크게 두 가

지가 있다. 첫 번째로는 가스 소모량이 품질로서 고려되

고 있다[13]. 이더리움 네트워크는 하나의 서버를 통해 동

작하는 것이 아닌, 여러 개의 분산된 노드들을 통해 동작

하는 분산 네트워크이다. 이러한 노드들 중 몇몇 노드는 

채굴 노드로서 이더리움 네트워크에 계산 리소스를 제공

하는 대가로서 수수료를 받는다. 스마트 계약을 배포 및 

실행하는 경우 이러한 명령들에 대한 수수료로서 가스

(Gas)를 소모하게 되고, 가스 소모량과 가스당 단가를 곱

한 양의 코인을 채굴 노드에게 제공한다. 이러한 가스 소

모량은 스마트 컨트렉트 및 DApp을 운영하기 위한 유지

비가 되는 셈이다. 따라서 이러한 유지비를 감소시키기 

위한 방법 및 코딩 패턴에 대한 연구가 진행되고 있다.

두번째로는 취약점이 품질로서 고려되고 있다. 

Solidity는 토큰 혹은 NFT 그리고 Ether와 같이 가치가 

있다고 판단되는 재화를 직접적으로 거래할 수 있는 언어

이다. 이러한 언어를 통해 작성한 프로그램에 존재하는 

결함 및 취약점은 곧 계약의 배포자 및 계약에 참여한 당

사자들의 금전적 손실로 이어질 수 있기 때문에 대부분

의 계약은 Audit 서비스를 통해 취약점에 대한 검토 및 

Audit 인증서를 발급받아 계약의 신뢰도를 보장 받는다.

V. 전망과 결론

블록체인과 그 기술에 적용하는 소프트웨어에 대한 관

심이 증가하고 블록체인 기반 소프트웨어에 대한 개념이 

변화되고 있다. 또한 블록체인에 대한 응용분야가 확대됨

에 따라 이를 구현하고 탑재하는 소프트웨어에 대한 연구

도 큰 관심을 받기 시작하고 있다. 

블록체인 기술은 매우 그 출발이 매우 뛰어난 기술임에

도 불구하고 여전히 가상 화폐나 다른 이슈들로 인해 그 

빛이 가려져있다. 

 우리는 단순한 블록체인 기술의 발전이 아니라 블록체

인 관련 코드(Java, Go, Solidity, Lua 등)에 대한 고품

질화를 통한 신뢰성 있는 코드를 만들고자 한다. 현실은 

새로운 언어에 대한 상용화된 정적/동적 분석기가 존재

하지 않기 때문에 품질을 고려하기 어렵다. 이를 해결하

기 위해 기존의 소프트웨어 가시화 기법을 블록체인 코드

에 품질가시화를 위해 적용하는 방법이 있다. 

그러한 기술에 기반이 되는 기술, 또한, 블록체인 기술

<그림 12> Go 언어 코드가시화 사례

Case 2: Go 언어 블록체인 코드 가시화 사례

<그림 13> Solidity 스마트계약 Class Diagram 추출[14]

Case 3: Solidity 언어 블록체인 코드 가시화 사례[12]
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이 적용되어 함께 상생할 수 있는 기술의 발전에 집중해

야할 때라고 생각한다. 이러한 기반 기술의 발전과 확대

가 더 나은 블록체인 기술 발전과 더불어 세계를 선도하

는 대한민국 형 블록체인 기술이 많이 보급될 수 있으면 

하는 바람이며 이에 대한 연구와 지원이 확대되기를 기대

한다. 
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for	Auditing	of	Smart	Contract".	2022	ICAEIC:	ICT-Advanced	

Engineering	Society,	Vol.5	No.2,	2022,	pp.	333-336.

김 장 환

•2019년 12월 아이다호 주립대학교 학사

•2022년  2월 홍익대학교 소프트웨어융합학과 석사

•2022년  3월 ~ 현재 홍익대학교 박사과정

<관심 분야>

Software Visualization, Blockchain, Requirement 

Engineering. Web 3.0, Software Quality

박 찬 솔

•2022년 2월 홍익대학교 소프트웨어융합학과 학사

•2022년 3월 ~ 현재 홍익대학교 석사과정

<관심 분야>

소프트웨어공학, 블록체인, 객체지향 SW



▶ ▶ ▶ 김 장 환, 박 찬 솔, 장 우 성, 문 소 영, 김 영 철
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장 우 성

•2022년 8월 홍익대학교 전자전산공학과 석/박사

•2011년 8월 ~ 2015년 1월 (주)한백전자 연구원

•2015년 9월 ~ 2022년 6월 홍익대학교 강사

•2022년 9월 ~ 현재 홍익대학교 외래교수

<관심 분야>

소프트웨어공학, 요구공학, 객체지향 SW, 인공지능 시스템, 

IoT/Embedded 시스템, 소프트웨어 모델링, 자연어기반의 

테스트 케이스

김 영 철

•2000년 2월 일리노이공대 박사

•2001년 3월 ~ 2002년 2월 LG산전 부장

•2002년 3월 ~ 현재 홍익대학교 교수

<관심 분야>

Software Visualization, TMM, Requirement 

Engineering.

문 소 영

•2018년  8월 홍익대학교 전자전산공학과 석/박사

•2007년  3월 ~ 2012년 2월 ㈜액트

•2017년 12월 ~ 현재 NIPA SP 선임심사원

•2019년  3월 ~ 현재 홍익대학교 초빙교수

<관심 분야>

Software Visualization, Requirement Engineering.






