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요   약 

현재 고품질 소프트웨어를 위해 소프트웨어 가시화 기법으로 저품질 코드 영역을 식별하여 리팩토링 할 

수 있도록 가이드한다. 기존의 소프트웨어 가시화 기법은 규칙을 질의어 화하여 이를 통해 품질 지표를 

추출하고 가시화했다. 그러나 이제는 규칙을 통한 품질 측정보다 더 효율적인 방법을 찾고자 한다. 이를 

위해 인공지능을 접목하는 시도가 필요하다. 현재 지도 및 비지도 학습 두 방향으로 접근하여 기존 규칙 

기반의 품질 식별 및 측정 방법을 대체하려는 연구가 진행 중이다. 본 논문은 그 중 지도 학습을 통해 

Bad Code 패턴을 학습하는 방법을 제안한다. 이를 통해 기존의 소프트웨어 공학적 접근 방법과 인공지

능을 통한 접근 방법 중 더 효율적인 방법에 대한 파악이 기대된다. 또한 앞으로 기존의 순수 SE 품질 

식별 방법과 인공지능의 지도 학습 및 비 지도 학습을 통한 패턴 분석 방법과 정확성 비교 및 검증이 필

요하다. 

1. 서  론 

기존 순수 소프트웨어 가시화는 품질 지표에 대한 

추출을 통해 저품질 코드 영역을 식별하고 이를 

리팩토링 할 수 있도록 나타내어, 소프트웨어를 

고품질화 하는 기법이다. 

본 연구실에서는 소프트웨어 가시화 기법에 

인공지능을 접목하여 고도화하는 연구를 진행하고 있다. 

이를 위해 코드 품질에 대한 지도 학습 및 비지도 

학습을 통해 기존의 규칙 기반의 품질 추출 방법의 

한계를 극복하고자 한다. 본 논문에서는 그 중 Bad 

Code를 지도 학습하여 Bad Code의 패턴을 분석하는 

모델을 제안한다. 해당 모델을 통해 규칙을 직접 

구현하지 않고도 Bad Code를 식별하는 모델을 

구현한다. 

2. 기존 순수 코드 가시화 연구 

코드 가시화는 코드를 분석하여 추출한 정보를 표와 

다이어그램 등으로 가시화하는 것이다. 이를 통해 

소프트웨어의 비 가시적인 특성을 극복하여 소프트웨어 

개발 프로젝트에 관련된 이해 관계자가 알기 쉽게, 

소프트웨어의 각 설계 및 복잡도, 결함 부위에 대한 

가이드 등을 나타낼 수 있다[1,2]. 

본 연구실에서는 그림 1과 같이 3년간 소프트웨어 

가시화에 인공지능을 접목하는 연구를 진행하고 있다. 

연구의 1차년도에 소프트웨어의 품질 검증을 위한 정적 

분석기 및 코드 가시화 기술을 개발하고, 2차년도는 

BERT, GPT-3등의 자연어 처리 모델에 대한 학습을 

통한 무결점 SW 코드 자동 생성 기술을 개발하고, 

3차년도는 SW의 품질 역량 강화를 위한 무결점 코드 

가시화 서비스를 구축한다. 

 

그림 1 코드 가시화 고도화 연구 

본 연구실에서는 그림 1과 같이 3년간 소프트웨어 

가시화에 인공지능을 접목하는 연구를 진행하고 있다. 

연구의 1차년도에 소프트웨어의 품질 검증을 위한 정적 

분석기 및 코드 가시화 기술을 개발하고, 2차년도는 

BERT, GPT-3등의 자연어 처리 모델에 대한 학습을 
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통한 무결점 SW 코드 자동 생성 기술을 개발하고, 

3차년도는 SW의 품질 역량 강화를 위한 무결점 코드 

가시화 서비스를 구축한다. 

3. 지도 학습 기반 Bad Code 패턴 학습  

 

그림 2 CWE 식별 모델의 전이 학습 과정 

전이 학습 과정에서는 크게 데이터 셋을 만드는 과정, 

학습하기 위해 데이터 셋을 전 처리하는 과정 그리고 

전이 학습을 진행하는 과정이 있다. 그림 3은 

CodeBERT 모델에 CWE의 취약점을 전이 학습하기 

위한 과정에 대한 구조도이다. 

데이터 셋 생성: 인공 지능 모델에 CWE 취약점 항목

을 학습하기 위해서는 각 코드 라인에 대해 CWE 위반 

여부가 라벨링 된 데이터가 필요하다. 우선 PMD도구를 

이용해 코드들을 분석하여 각 코드에 대한 PMD 규칙 

위반 항목을 검출한다.  

데이터 전 처리: 각 CWE 취약점 항목에 대한 전이 

학습을 위해 앞선 과정에서 생성된 데이터 셋으로부터 

코드 라인과 코드 라인에 대한 학습할 CWE 취약점 여

부를 추출한다.  

4. 적용 사례 

적용사례로서 9280개의 Java 프로젝트로부터 

50923개의 Java 코드에 대해 ‘CWE-400: Uncontrolled 

Resource Consumption’ 항목에 대해 데이터 셋으로 

만들어 검출 여부를 학습하였다. 학습에 이용한 데이터 

셋에 대한 정보는 표 1과 같다. 취약점이 검출된 코드 

라인은 전체 표본 코드 라인 수의 2.1%에 불과하다. 

Juliet Test Suit 데이터 셋[3]을 이용하여 모델의 

정확도를 측정하였다. 모델의 식별 결과에 대한 혼동 

행렬은 표 2와 같다. 

CWE-400을 학습한 모델의 정확도는 41.9%에 

불과하다. 이러한 낮은 정확도의 이유는 Juliet Test 

Suite의 구조와 연관이 있다. Juliet Test Suite는 Bad 

case와 Good case가 존재한다. Bad case의 경우 Bad 

Source로부터 Bad Sink로 데이터를 전달하는 경우이며, 

Good case의 경우 Bad Source로부터 Good Sink로 

데이터를 전달하거나, Good Source로부터 Bad Sink로 

데이터를 전달하거나 하는 경우가 포함된다. 따라서 

Good case의 함수인 경우라도 Bad Source를 

이용하거나 Bad Sink로 데이터를 전달하는 경우 

취약점이 검출된 함수라고 식별하였다. Bad case에 

대한 식별 정확도는 80.2%이다. 

표 1 학습에 사용한 데이터의 정보 

CWE 

Entry 

ID 

Number of Labeled Data 

(line) 

Number of 

TotalData 

(line) 

400 
False 11,642,208 

11,893,126 
True 250,918 

표 2 CWE-400 식별 모델의 혼동 행렬 

 
예측 결과 

미 검출 검출 

실제 정답 
미 검출 1,596 4,440 

검출 482 1,953 

5. 결론 및 향후 연구 

Bad Code 패턴을 지도 학습하여 Bad Code를 

식별하는 방법을 제안하였다. 또한 CWE 취약점에 

적용하여 Bad Code Pattern을 학습한 모델을 Juliet 

Test Suite의 분류를 통해 정확도를 검증하였다. 추후 

더 많은 데이터에 대한 학습을 통해 검출 가능한 Bad 

Code의 종류를 늘이고 정확도를 향상하여, 규칙 기반의 

도구와 비교를 통해 성능을 비교해 볼 예정이다.  
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