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1. 서 론

현재 인공지능과 소프트웨어 공학을 접목하려는 연구가

활발하다[1]. 세부적으로 인공지능을 위한 소프트웨어 공

학 분야와 소프트웨어 공학을 위한 인공지능 분야로 나눌

수 있다. 그중 소프트웨어 공학에 인공지능을 접목해 패턴

을 스스로 학습하여 Bad Code를 식별하는 연구를 진행

중이다. 인공지능 모델의 식별 정확도를 향상하기 위해서

는 다량의 고품질 데이터가 필요하다. 하지만 인공지능을

학습하기 위한 Bad Code 데이터는 턱없이 부족한 상황이

다. 따라서 고품질의 데이터를 수집하기 위해 기존 코드

가시화 도구를 이용한다. 코드 가시화 도구를 통해 식별한

Bad Code 요소를 종합하여 정확도가 높은 Bad Code 데

이터를 수집한다. 수집된 데이터를 통해 성능이 좋은 인공

지능 모델을 학습시킬 수 있을 것을 기대한다.

2. 관련 연구

2.1. Bad Code 패턴의 지도학습을 통한 Bad Code 식별 적용 사

례

그림 1은 CodeBERT 모델에 대한 Bad Code 패턴 전이

학습 과정의 구조도이다[2]. 첫 번째 단계에서는 PMD를

통해 코드 라인의 취약점을 검출한다. 검출한 PMD 취약

점을 PMD 취약점과 Common Weakness

Enumeration(CWE) 취약점 간 매핑 테이블을 이용해

CWE 취약점으로 변환한다. 각 코드 라인에 대해 CWE

취약점 목록 검출 여부를 True/False로 표기하고,

Comma-Separated Values(CSV) 파일로 저장한다. 두 번

째 단계에서는 코드 라인을 CodeBERT 모델에 입력할 수

있도록 토큰화한다. 토큰화된 라인에 CodeBERT 모델에

학습할 CWE 취약점 항목의 검출 여부를 1과 0으로 라벨

링 한다. 세 번째 단계에서는 두 번째 단계에서 생성된 토

큰들을 통해 CodeBERT 모델을 전이 학습한다.

(그림 1) CodeBERT 모델에 대한 Bad Code
패턴 전이 학습 과정
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요 약
현재 전 세계에서 인공지능과 소프트웨어 공학을 접목하는 연구를 진행하고 있다. 인공지능이 Bad
Code의 패턴을 학습하고 코드로부터 Bad Code 영역(복잡 모듈, 취약 모듈, Bad Smell 모듈 등)을 식
별하는 것이 필요하다. 이를 위해 CWE 취약점에 적용했다. 문제는 인공지능에 Bad Code 패턴 학습
을 위해 필요한 고품질의 많은 코드 데이터가 매우 부족하다. 기존 방법은 오픈 소스 취약점 검출 도
구를 이용해 Bad Code 데이터 수집했지만, 데이터의 정확성이 보장할 수 없다. 이를 해결하기 위해
코드 가시화를 통해 복잡한 모듈 식별 및 해당 모듈의 취약점 데이터를 수집하는 툴체인을 제안한다.
이를 통해 기존 Bad Code 검출 도구만을 이용해 데이터를 수집하는 경우보다 높은 정확도의 Bad
Code 검출 데이터 수집할 수 있다. 이렇게 수집된 데이터셋을 통해 인공지능의 정확한 Bad Code 학
습이 기대된다.
키워드: 소프트웨어 공학, 코드 가시화, 코드 복잡도, 코드 취약점, 인공지능
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2.2. 코드 가시화 연구

(그림 2) 기존 코드 가시화 도구 구조도

그림 2는 연구 중인 코드 가시화 도구의 구조도이다[3].

도구는 세부적으로 세 종류의 도구와 데이터베이스로 나

눌 수 있다. 데이터베이스는 코드 가시화 공정 중 도구 간

공유되어야 하는 데이터를 수집 및 배포한다. 코드 분석

도구는 주어진 객체 지향 소스 코드를 분석하여 데이터베

이스에 코드 내부 정보를 저장한다. 코드 복잡도 분석 도

구는 데이터베이스로부터 코드 내부 정보를 불러와 복잡

도를 계산한다. 가시화 도구는 데이터베이스의 정보를 통

해 다이어그램을 도식한다.

3. Bad Code 가시화 및 인공지능 학습을 위한 고

품질 데이터 수집 툴체인 구축

(그림 3) 코드 가시화 및 데이터 수집 도구 구조도

그림 3은 CWE 위반 요소 검출 도구와 Bad Code 데이

터 수집 도구가 추가된 코드 가시화 도구의 구조도이다.

CWE 위반 요소 검출 도구는 PMD 도구를 이용하여 코드

라인의 PMD 취약점을 검출한다. 검출된 PMD 취약점 항

목을 PMD 취약점 요소와 CWE 취약점 요소 간 매핑 테

이블을 이용해 CWE 취약점으로 변환한다. 변환된 CWE

취약점 ID를 CWE 취약점 테이블에 취약점이 발견된 코

드 라인 ID와 함께 저장한다.

Bad Code 데이터 수집 도구는 소스 코드 분석 결과를

학습할 수 있도록 수집한다. 기존 연구에서 모델을 학습하

기 위해 사용한 Bad Code 데이터셋은 PMD 도구만을 이

용하여 수집했다. 이러한 방법은 PMD 도구가 오탐지한

취약점을 그대로 학습한다는 문제가 있다. 학습 데이터의

정확도를 높이기 위해 복잡도를 반영하여 복잡도가 높은

소스 코드의 코드 라인과 CWE 취약점 데이터를 수집한

다. 수집한 데이터는 JavaScript Object Notation(JSON)

구조로 저장된다.

4. 적용 사례

그림 4는 데이터베이스에 수집된 소스 코드와 CWE 취

약점 검출 라인이다. 그림 4의 A는 소스 코드 테이블에

저장된 정보 중 일부이다. 그림 4의 B는 검출된 CWE 취

약점 테이블에 저장된 정보 중 일부이다. 그림 4에 따르면

301번째 코드 라인에서 수 가지의 CWE 취약점이 검출되

었다.

그림 5는 수집된 CWE 취약점 검출 데이터 중 일부를

추출한 것이다. 그림 5의 A는 수집된 소스 코드 데이터에

관한 정보이다. 복잡도, 패키지 이름, 클래스 이름이 기록

된다. 그림 5의 B는 취약점이 검출된 코드 라인 정보의

예시이다. 코드 라인, 코드의 라인 번호, 검출된 취약점 정

보가 기록된다.

(그림 4) 데이터셋에 저장된 소스 코드와 CWE 취약점 예시

(그림 5) 수집된 CWE 취약점 검출 데이터 예시

5. 결론 및 추후 연구

본 논문에서는 복잡도를 기준으로 CWE 위반 요소 데

이터를 수집한다. 취약점이 존재할 가능성이 큰 소스 코드

에 대해서만 데이터를 수집함으로서 오탐지 된 취약점의

데이터셋 반영을 줄일 수 있다. 정확도가 향상된 데이터셋

을 통해 인공지능 모델의 성능 개선을 기대한다.
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