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Ⅰ. 서 론

코로나19 팬데믹 기간 암호 화폐 시장에 대한 투자

와 관심이 증가했다[1]. 암호 화폐에 기반이 되는 기술

인 블록체인에 관한 관심도 증가하여, 스마트 계약을

토대로 한 토큰 및 대체 불가능 토큰(NFT)에 대한 상

당량의 투자가 진행되었다[2]. 2023년 하루 평균 약

8,000억 달러 이상의 암호 화폐가 거래되고 있다[3]. 또

한 2022년 전 세계 스마트 계약의 시장 규모는 약 17억

달러 이상이었으며, 2030년까지 시장의 규모가 연평균

24퍼센트로 성장할 것으로 예측된다[4].

스마트 계약의 시장 규모가 커짐에 따라 스마트 계
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스마트 계약 보안 감사 동향 및 서비스

Smart Contract Security Audit Trends and Services

박찬솔, 김장환, 김영철

Chansol Park, Janghwan Kim, R. Young Chul Kim

요 약 블록체인을 통해 많은 양의 거래가 일어나고 있다. 그중에서도 스마트 계약을 통한 거래의 비중이 커지고 있

다. 이에 따라 스마트 계약에 대한 취약점 공격과 스마트 계약을 이용한 사기와 같은 문제점들도 증가한다. 스마트

계약에 대한 보안 감사를 통해 개발자는 취약점을 발견해 해결할 수 있고, 이용자는 스마트 계약의 사기 여부를 구분

할 수 있다. 하지만 현재 스마트 계약에 대한 보안 감사에 대한 규정과 표준이 없으므로 보안 감사를 수행하는 서비

스들이 불균일하다. 본 논문에서는 스마트 계약에 대한 보안 감사 동향을 분석하고 어떠한 서비스들이 제공되고 있는

지 파악한다. 보안 감사 보고서를 중심으로 스마트 계약으로부터 어떠한 요소들을 분석하는지 조사한다. 또한 어떠한

취약점들을 검출할 수 있는지 조사한다. 마지막으로 스마트 계약에 대한 품질 지표와 설계 추출의 가시화 요소를 조

사한다. 이를 통해 스마트 계약에 특화된 가시화 요소를 찾을 수 있을 것을 기대한다.

주요어 : 소프트웨어 가시화, 블록체인, 스마트 계약, 보안 감사, 복잡도

Abstract A large amount of transactions are taking place through Blockchain. Among them, the proportion of 
transactions through smart contracts is increasing. Accordingly, problems such as vulnerability attacks on smart 
contracts and fraud using smart contracts are increasing. Through security audits of smart contracts, developers 
can discover and resolve vulnerabilities, and users can distinguish whether smart contracts are fraudulent. 
However, there are currently no regulations and standards for security auditing of smart contracts, so services 
that perform security auditing are uneven. In this paper, we analyze security audit trends for smart contracts and 
identify what services are being provided. We investigate what elements are analyzed from smart contracts, 
focusing on security audit reports. Also, investigate what vulnerabilities can be detected. Finally, we investigate 
quality indicators for smart contracts and visualization elements of design extraction. Through this, we hope to 
be able to find visualization elements specialized for smart contracts.

Key words :  Software Visualization, Blockchain, Smart contracts, Security audit, Complexity
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약에 대한 취약점 공격과 스마트 계약을 이용한 사기

또한 증가하고 있다[5]. 이러한 문제들은 스마트 계약의

참여자에게 큰 손실을 초래하며, 스마트 계약에 대한

신뢰성을 크게 훼손한다. 스마트 계약의 개발자는 스마

트 계약에 대한 신뢰성과 안전성을 보장하기 위한 방법

으로 스마트 계약에 대한 보안 감사를 받고, 보안 감사

보고서를 스마트 계약 참여자들에게 공유한다. 이때 보

안 감사 보고서에 대한 표준과 규정이 없으므로 보안

감사 업체마다 보고서의 양식과 들어가는 내용이 다르

다. 또한, 보고서의 내용이 대부분 줄 글로 이루어져 있

어, 블록체인 및 스마트 계약 코드에 대한 지식이 없는

일반 스마트 계약의 이용자가 이해하기 어려울 수 있

다.

본 논문에서는 Ethereum 플랫폼의 Solidity로 작성

된 스마트 계약에 대한 보안 감사 서비스를 중심으로

보안 감사의 동향을 파악한다. 보안 감사 서비스에서의

스마트 계약과 스마트 계약에 포함된 취약점의 분석 내

용 및 기법을 분석한다. 또한, 스마트 계약에 대한 가시

화 기법을 분석한다. 또한 기존 스마트 계약에 대한 가

시화 기법을 비교한다.

본 논문의 구조는 다음과 같다. 우선 2장에서는 관련

연구로서 블록체인, 스마트 계약 그리고 스마트 계약에

대한 보안 감사를 설명한다. 3장에서는 기존 스마트 계

약에 대한 보안 감사 서비스, 보안 감사 시 수행하는

스마트 계약 분석 그리고 스마트 계약으로부터 찾은 취

약점을 어떻게 다루는지 분석한다. 4장에서는 스마트

계약에 대한 가시화로서 스마트 계약에 대한 품질 지표

와 가시화 방법을 분석하고 기존 스마트 계약 가시화

연구와 비교한다. 마지막으로 5장에서는 결론과 향후

연구에 대해 언급한다.

Ⅱ. 관련 연구

2.1. 블록체인

블록체인은 다수의 컴퓨터가 합의 알고리즘을 통해

분산된 원장을 관리하는 탈중앙화 기술이다[6]. 이를 통

해 거래 기록 등과 같은 중요한 정보를 별도의 중앙 기

관 없이도 위조 및 변조를 방지할 수 있다. Bitcoin은

블록체인을 통해 암호 화폐를 구현하고, 이를 통해 최

초로 거래한 대표적인 1세대 블록체인이다[7]. Bitcoin

은 암호 화폐의 거래를 기록하기 위한 수단으로 블록체

인을 이용한다. Bitcoin 송금 요청 시 송금 정보가 담긴

트랜잭션이 발생하고, 새로 생성될 블록에 포함된다. 네

트워크 구성원들은 새로 생성될 블록의 유효성을 검증

하고 승인한다. 구성원들로부터 승인된 블록은 기존 블

록체인에 연결되어 블록에 포함된 트랜잭션들이 커밋

되며, 동시에 송금도 완료된다. Bitcoin의 잔고는 특정

자료 구조에 저장되지 않고 블록체인에 기록된 송금 기

록의 합인 미사용 트랜잭션 출력(Unspent Transaction

Output) 데이터로 대체된다.

Ethereum은 가장 처음 스마트 계약을 구현한 블록

체인 플랫폼으로서 자동화된 거래가 가능하게 한 대표

적인 2세대 블록체인이다[8]. Ethereum은 블록체인을

통한 스마트 계약을 구현하기 위해 거래 기록을 저장하

는 블록체인과는 별도로 현재의 상태를 저장하는

World state를 추가했다.

그림 1. World State와 블록체인의 관계[9]
Figure 1. Relationship between World State and Blockchain[9]

그림 1은 표로 그려낸 World state와 블록체인과의

관계를 나타낸 것이다. World state는 Ethereum 계정의

주소와 계정의 정보 쌍들이 저장된다.

그림 2. 이더리움 계정 유형[9]
Figure 2. Type of Ethereum Account[9]
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그림 2는 Ethereum 계정의 종류에 따라 저장되는

정보를 나타낸 것이다. Externally Owned

Account(EOA)는 Ethereum 참여자에게 할당되는 계정

종류이다. 참여자가 직접 명령어를 전송하거나 지갑을

이용하여 EOA를 조작할 수 있다. Contract

Account(CA)는 Ethereum에 배포된 스마트 계약에 할

당되는 계정 종류이다. CA는 스마트 계약에 작성된 명

령에 따라 자동으로 동작한다.

그림 3. EVM을 통한 사용자와 이더리움의 상호작용[9]
Figure 3. Interaction between User and Ethereum through
EVM[9]

그림 3은 Ethereum 가상 머신(EVM)을 중심으로

Ethereum과 유저 간 상호 작용을 도식화 한 것이다.

EVM은 Ethereum의 각 노드를 구성하는 가상 머신으

로써 단순 트랜잭션 처리 뿐만 아니라, Opcode를 통해

Ethereum의 상태 변화를 처리할 수 있다[10]. 이를 통

해 Ethereum은 분산된 노드들을 통해 멈추지 않고 가

동되는 하나의 유한 상태 기계로써 동작한다. 이때

Ethreum의 상태는 World state에 저장되고, EVM에 의

한 상태 변화들은 블록체인에 기록된다.

2.2. 스마트 계약

스마트 계약은 블록체인 네트워크에서 수행될 수 있

는 자동화 스크립트이다[11]. 스마트 계약에는 계약 당

사자들이 사전에 합의된 내용이 프로그래밍 되어 있다.

배포된 스마트 계약은 계약 조건의 충족 여부를 검증하

여 송금, 토큰 발행 등과 같은 계약 내용을 자동으로

수행한다[12]. Ethereum에서 스마트 계약을 작성할 수

있는 언어는 고수준 언어인 Solidity, Vyper 그리고 저

수준 언어인 Yul, Huff가 있다. 그중에서도 가장 먼저

발표된 Solidity의 점유율이 압도적으로 높다[13].

Ethereum의 4가지 스마트 계약 언어는 모두 EVM에서

실행할 수 있는 Opcode로 컴파일되어 World state에

배포된다. 이러한 스마트 계약은 탈중앙화 애플리케이

션에서 중추적인 역할을 한다.

탈중앙화 애플리케이션은 블록체인 네트워크를 통해

동작하는 애플리케이션이다. 탈중앙화 애플리케이션은

중앙 집중식 서버에서 실행되는 기존 애플리케이션과

달리 투명성, 보안 및 분산 제어를 보장한다[14]. 탈중

앙화 애플리케이션에는 게임, 탈중앙화 금융, NFT 거

래 등의 종류가 있다[15].

2.3. 스마트 계약 보안 감사

스마트 계약에 대한 보안 감사는 스마트 계약을 분

석하고, 취약점을 찾아, 이를 보고하는 일련의 과정이다

[16]. 스마트 계약에는 다른 프로그램과 같이 개발자가

의도하지 않았더라도 취약점이 포함될 수 있다. 대표적

으로 Smart Contract Weakness Classification (SWC)

의 37개의 항목이 있다[17]. 스마트 계약이 주로 암호

화폐, 토큰, NFT 등과 같은 가상의 재화를 다루는 만

큼, 이러한 취약점은 큰 피해를 초래할 수 있다. 보안

감사를 통해 개발자는 스마트 계약에 포함된 취약점을

찾아 해결하여 취약점 공격을 방지할 수 있다. 또한 스

마트 계약에 대한 보안 감사 보고서를 통해 스마트 계

약을 통한 사기를 미리 발견할 수 있다.

Ⅲ. 기존 스마트 계약에 대한

보안 감사 동향 및 서비스

3.1. 스마트 계약에 대한 보안 감사 서비스

몇몇 보안 업체에서 스마트 계약에 대해 보안 감사

를 수행하고 보고서를 제공한다[18, 19, 20, 21, 22, 23,

24, 25, 26, 27, 28, 29]. 그중 실적과 보고서를 공개한 감

사 업체들에 대해 분석했다. 표 1은 스마트 계약에 대

한 보안 감사 서비스를 제공하는 업체의 정보이다. 보

안 업체마다 발표하는 실적의 내용이 다르다. 따라서

발표한 스마트 계약의 보안 감사 보고서의 개수, 보안
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감사 완료한 스마트 계약의 개수, 보안 감사 과정에서

검출한 취약점의 개수, 보호한 기업의 개수 그리고 보

안 감사 완료한 스마트 계약의 시가 총액 중 하나의 실

적이라도 공개하고, 보안 감사 보고서를 공개한 보안

업체에 한해 동향 분석했다.

Name of
Smart

Contract Audit
Vendors

。

 

SourceHat[17]
1,700
+

8,000+ 2,000+ . $50B+

Consensys
-Diligence[18]

. . 200+ 100+ .

Certik[19]
4,400
+

.
60,000
+

4,000+
$364B
+

Hacken[20]
1,200
+

. . 1,000+ .

Quilaudits[21] 850+
800K+
(LOC)

. . $30B+

Cyberscope[2
2]

1,200
+

. . . $1B+

Slowmist[23]
1,500
+

. . . .

Quantstamp[24
]

. . . 500+
$200B
+

OpenZeppelin[
25]

350+ . . . .

PeckShield[26
]

450+ . . . .

SolidProof[27] 850+ 1,000+ . 350+ .

Chainsulting[2
8]

.
9M+
(LOC)

. 420+ .

표 1. 스마트 계약 서비스 공급업체의 공개 기록
Table 1. Open Record of Smart Contract Service Vendors

그림 4는 일반적으로 스마트 계약에 대해 보안 감

사를 수행하는 과정의 순서도이다.

a) 스마트 계약 코드 수집: 보안 감사를 위해 고객이

감사 업체에 스마트 계약 코드를 제공한다. 스마트 계

약 코드를 공유하는 가장 보편적인 방법은 스마트 계약

이 저장된 Github 저장소와 감사를 받을 버전 정보를

함께 제공하는 것이다. 코드가 Github 저장소에 업로드

되지 않은 경우 보안 감사를 위해 직접 파일을 제공할

수도 있다.

그림 4. 일반적인 스마트 계약 보안 감사 프로세스
Figure 4. Common Smart Contract Security Audit
Process

b) 스마트 계약 정적 분석: 정적 분석 단계에서는 코

드를 정적으로 분석하고, 이를 검토한다. 이 과정에서는

주로 도구를 통해 스마트 계약을 분석한다. 이후 도구

를 통해 분석한 결과를 검토하여 계약에 대한 분석 및

취약점을 찾아낸다.

c) 스마트 계약 동적 분석: 일부 보안 감사 서비스에

는 동적 분석 단계가 포함된다. 동적 분석 단계를 통해

취약점과 관련된 몇가지 시나리오를 시험 할 수 있다.

또한 각 계약과 계약에 포함된 기능들의 가스 소비량

등을 측정할 수 있다.

d) 보안 감사 결과 보고 및 취약점 수정: 스마트 계

약에 대한 분석이 완료되면, 분석 결과를 고객에게 보

고한다. 고객은 분석 결과를 토대로 스마트 계약을 수

정한다. 두 번째부터 네 번째 단계는 심각한 취약점이

모두 수정될 때까지 반복될 수 있다.
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e) 스마트 계약 보안 감사 결과 보고서 공개: 모든

감사 과정이 완료되면 감사 업체는 스마트 계약에 대해

보고서를 작성하고 이를 공개한다.

3.2. 스마트 계약에 대한 분석

스마트 계약에 대한 보안 감사 과정에는 스마트 계

약에 대한 전반적인 분석이 포함된다. 보안 감사 보고

서에는 이 과정에서의 분석 결과를 요약하여 기재한다.

표 2는 각 보안 감사 서비스에서 분석 후 결과 보고서

에 포함한 스마트 계약 분석 결과를 요약한 것이다.

a) 스마트 계약 개요: 스마트 계약 및 해당 스마트

계약을 포함하는 탈중앙화 애플리케이션에 대한 분석

정보이다. 대부분의 감사 보고서에는 계약의 주요 시나

리오를 간략한 설명과 함께 서술했다. 또한 여러 스크

립트로 구성된 스마트 계약의 경우에는 개별 스크립트

에 대한 심층적인 분석 후 나눠서 기재하는 경우도 있

다. 스마트 계약 중 Ethereum Request

Comments(ERC)-20 표준에 따라 대체 가능 토큰을 배

포하는 계약의 경우에는 해당 토큰의 경제 시스템에 대

해서도 보고서에서 설명한다. 정적 분석을 통해 토큰

경제 시스템의 수식 등을 유도한 후 이를 서술한다. 일

부 감사 업체는 보고서가 아닌 동적 분석 서비스를 통

해 토큰의 현황을 실시간으로 나타낸다. 보안 감사 과

정의 체계를 중시하는 감사 업체의 경우 고객과 인터뷰

후 설정한 보안 감사의 우선순위를 추가로 기재했다.

소수의 감사 서비스에서만 계약 분석 결과를 수치화하

여 기재했다.

b) 액터에 대한 분석: 스마트 계약에서 찾을 수 있는

액터에 대한 분석 정보이다. 관리자, 이용자 등과 같은

액터의 종류와 액터가 하는 일을 분석하여 정리한다.

또한 함수에 대한 분석을 통해 각 액터 별로 권한을 가

지고 있는 함수를 정리한 경우도 있다. 액터에 대한 분

석은 액터를 잘못 설정하여 발생할 수 있는 취약점을

막을 수 있다. 또한 액터를 교묘히 설정하여 사기에 이

용하려는 스마트 계약도 찾아낼 수 있다.

c) 각 함수에 대한 분석: 스마트 계약의 각 함수에

대해 분석하여 기재한다. 많은 보안 감사 서비스에서는

함수 분석 결과를 보고서에 포함하지 않거나, 포함하더

라도 도구를 통한 분석 결과를 그대로 포함하는 경우가

있었다. 단 하나의 감사 서비스에서만 함수별 가스 소

비량을 보고서에 포함했다.

Smart
Contract
Overview

Contract Scenario O O O O O O O O O O O

Analysis of individual (important)
scripts

O O O O O O O O

(Token) Contract Economy O O △ O O O O O △

Priorities for Audit O O O O

Project Score △ O O

Actor
Analysis

Type of Actor O O O O O

Authorized Functions O O O O O

Functional
Analysis

Description O O O O

Modifier O O O O O

Restrict(Visibility, Mutability) O O O O O

Gas Consumption O

△: Available from external services rather than smart contract reports

표 2. 스마트 계약 감사 보고서에 포함된 스마트 계약 분석 결과
Table 2. Smart Contract Analysis Results Included in Smart Contract Audit Reports
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SourceHat Hacken Quilaudits Slowmist Quantstamp PeckShield SolidProof
Access Control & Authorization O O O O

SWC
Registry
100 ~ 136

Address Hardcoded O O
Adhering To Function Declaration Strictly O
Arbitrary Jump/Storage Write O
Arithmetic Accuracy Deviation O
Assert Violation O
Assets Integrity O
Authorization Through tx.origin O O O
Avoiding Use of Variadic Byte Array O
Blackhole O
Block Values as a Proxy for Time O O O
Calls Only to Trusted Addresses O O O O
Centralization of Control O O O
Check-Effect Interaction O
Code Clones, Functionality Duplication O
Compiler Issues O
Constructor Mismatch O
Cross-Function Vulnerabilities O
Dangerous Strict Equalities O O
Data Consistency O
Default Visibility O O
Delegate Call to Untrusted Contract O O O O
Denial of Service O O O O
Dependence on Predictable Variables O O
Deployment Consistency O
Deprecated Solidity Functions O O O
Digital Asset Escrow O
Divide before Multiply O
EIP Standards Violation O
Environment Consistency O
ERC20 Idiosyncrasies Handling O
Ether/Token Theft O
External Contract Referencing O O
False Top-up O
Flash Loans O O O
Floating Pragma O O O
Following Other Best Practices O
Front Running O O
Functionality Checks O
Gas Limit and Loops O O
Gasless Send O O
Holistic Risk Management O
Improper Events O O
Improper Authorization Scheme O
Incorrect Inheritance Order O O
Integer Over/Underflow O O O O
Kill-Switch Mechanism O
Logical Issues O O O O O
Malicious Event Log O
Making Visibility Level Explicit O
Missing Zero Address Validation O
Mishandled Exceptions and Call Stack Limits O
Money-Giving Bug O
Number Rounding Errors O
Oracle Issues O O O
Outdated Compiler Version O O O O
Overflow(& Underflow) O O
Ownership Takeover O
Private Modifier O
Race Conditions O O O O
Redundant Fallback Function O
Reentrancy Attack O O O O O O
Replay Attack O
Requirements Compliance O O
Scopeing and Declarations O
SELFDESTRUCT Instruction O O
Semantic Consistency Checks O
Send Instead Of Tranfer O
Shadowing State Variable O O
Signature Issues O O
Stable Imports O
Style Guide Violation O
Sybil Attack O
Tests Coverage O
Timestamp dependence O
Token Supply Manipulation O O O
Transaction Ordering Dependence O O O
TypeCast/Inference O O
Unbounded Loops O O
Unchecked Call Return Value O O O
Uninitialized Storage Pointer O
Unpredictable state O
Unused Code O O
User Balances Manipulation O
Variable Coverage O
Weak Sources of Randomness O O
Zero Function Selector O

*The Smart Contract Security Audit service missing from this table did not disclose the coverage of the vulnerabilities.

표 3. 스마트 계약 감사 서비스의 취약점 범위
Table 3. Vulnerability Coverage of Smart Contract Audit Services
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이 외에도 Solidity의 버전과 스마트 계약에 적용된

표준 등과 같은 정보를 표기하는 경우가 있다.

3.3. 스마트 계약에서 찾은 취약점

표 3은 각 보안 감사 서비스 제공 업체들이 공개한

탐지할 수 있는 취약점의 종류를 요약한 표이다. 표 3

에는 탐지할 수 있는 취약점을 종류를 공개한 감사 업

체의 결과만 포함했다. 절반 이상의 감사 업체는 어떤

취약점을 검출할 수 있는지 명확히 공개하지 않았다.

보안 감사 서비스마다 검출하는 취약점의 종류 및 범위

가 통일되어 있지 않았다. 같은 취약점에 대한 명칭 또

한 감사 업체마다 통일이 되지 않은 경우가 많았다.

모든 감사 서비스는 취약점을 3개에서 6개 등급으로

나누어 관리하고 있다. 표 4는 각 보안 감사 보고서에

서 정의된 취약점의 등급을 요약한 것이다. 취약점 분

류와 마찬가지로 취약점의 등급 또한 감사 업체에 따라

서 기준이 다르고 등급 분류가 달랐다.

감사 업체들은 스마트 계약에서 발견한 취약점에 대

해 취약점에 대한 설명, 취약점의 원인, 권장 조치 사항

그리고 추후 조치 결과를 보고서에 기재했다.

a) 취약점에 대한 설명: 해당 취약점이 어떤 취약점

인지, 어떤 위협을 내포하는지에 대한 설명이다. 일부

보고서에는 취약점에 관한 시나리오도 포함된다.

b) 취약점의 원인: 스마트 계약 코드에서 어떤 부분

이 취약한지에 대한 표기이다. 서비스 제공 업체마다

각각 취약점이 발견된 계약의 이름, 함수의 이름 혹은

발견된 정확한 코드 라인을 나타낸다.

c) 권장 조치 사항: 발견된 취약점을 완화 혹은 해결

하는 방법을 제시한다. 취약점의 해결책으로써 해당 취

약점에 대한 보편적인 방법을 제시하거나 스마트 계약

을 분석한 결과 구체적인 해결 방법이 포함된다.

d) 추후 조치 결과: 발견된 취약점에 대해 해결 여부

를 추적하고 이를 기록한다.

Ⅳ. 스마트 계약에 대한 가시화 동향

글로 서술된 스마트 계약에 대한 감사 보고서는 일

반 탈중앙화 애플리케이션 사용자 및 스마트 계약 참여

자가 이해하기 어려울 수 있다. 이를 해결하기 위해 스

마트 계약의 내용과 감사 보고서의 내용에 대해 품질

지표와 도표로 가시화할 수 있다. 소수의 감사 서비스

에서만 스마트 계약 및 감사 결과에 대해 수치화 및 도

표로 가시화했다.

4.1. 스마트 계약 품질 지표 분석

1) Hacken

그림 5. Hacken의 계약 점수 예시[30]
Figure 5. Example of Hacken’s Contract Score[30]

그림 5는 Hacken에서 감사 보고서에 첨부한 스마트

계약에 대한 점수의 예시이다. Hacken에서는 문서 품

질, 코드 품질, 테스트 커버리지 그리고 보안 점수를 산

출하고, 가중치를 합산하여 스마트 계약에 대한 점수를

산출한다[31].

a) 문서 품질 점수(d): 문서 품질은 요구사항 명세서

를 기반으로 산출한다. 기능 요구사항 5점, 기술 요구사

항 5점(Natspec 점수: 3, 프로젝트 기술 규격 점수: 1,

Critical O O O O O O O O O
High O O O O O O O O O O
Major O
Medium O O O O O O O O O O O O
Low O O O O O O O O O
Informational O O O O

O
O O O

Minor O
Weakness O
Notes O
Suggestion O
Undetermined O
Number of Vul.
Class

4 4 5 5 4 3 6 5 5 5 5 3

표 4. 감사 서비스의 취약점 분류
Table 4. Vulnerability Classification of Audit Services
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개발 환경 기술 점수: 1)을 더해 총 10점으로 계산된다.

b) 코드 품질 점수(c): 코드 품질에는 코딩 컨벤션과

개발 환경을 통해 산출된다. 총점은 10점으로 계산된다.

c) 테스트 커버리지(t): Solidity에 대한 테스트 커버

리지는 분기 커버리지가 적용된다. 단 코드의 길이가

250줄보다 짧은 경우 테스트 커버리지 점수를 따로 반

영하지 않는다.

d) 보안 점수(s): 보안 점수는 코드에서 검출된 취약

점에 등급에 비례하여 총점에서 감점된다. 보안 점수는

최저 0점에서 최고 10점으로 계산될 수 있다.

e) 스마트 계약 점수: 스마트 계약에 대한 점수를 계

산하는 방법은 Equation (1)과 같다.

(1)

단 스마트 계약의 코드 길이가 250줄 미만이면

Equation (2)를 적용하여 계산한다.

(2)

2) Quantstamp

그림 6. Quantstamp의 감사 점수 예시[32]
Figure 6. Example of Quantstamp’s Scores in Audit[32]

그림 7. 감사에서 Quantstamp 점수의 예[33]
Figure 7. Example of Quantstamp’s Scores in Audit[33]

Quantstamp에서는 문서 품질 점수와 테스트 품질

점수를 산출한다. 그림 6과 그림 7은 감사 보고서의 요

약 부분에 표기된 문서와 테스트에 대한 품질 점수와

보고서에서 찾은 점수와 관련되어 보이는 요소들에 대

한 예시들이다. 하지만 감사 보고서에는 Code

Documentation 항목과 테스트 결과와 점수와의 관계가

설명되어 있지 않다. 또한 Quantstamp에서 공식적으로

제공하는 보안 감사 서비스 관련 문서에도 품질 점수들

이 어떻게 계산되는지 설명되어 있지 않다.

3) SolidProof, Chainsulting

그림 8. SolidProof의 감사 지표 예시[34]

Figure 8. Example of SolidProof’s Metrics in Audit[34]

그림 9. Chainsulting의 감사 지표 예시[35]
Figure 9. Example of Chainsulting’s Metrics in Audit[35]

그림 8은 SolidProof의 보안 감사 보고서 중 품질 지

 

 
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표를 측정 및 가시화한 예시이다. 그림 9는

Chainsulting의 보안 감사 보고서 중 품질 지표를 측정

및 가시화한 예시이다. 두 업체 모두 같은 도구를 통해

품질 지표를 측정 및 가시화했다. 왼쪽의 원그래프는

전체 코드 라인 중 코드, 주석, 공백 등의 비율을 나타

낸 그래프이다. 오른쪽의 레이더 차트는 스마트 계약의

규모, Logic Contract의 개수, 파일의 개수 등의 8가지

품질 지표를 측정하고 평균치와 비교하여 나타낸 것이

다.

4.2. 스마트 계약 설계 추출

1) 상속 차트

그림 10. 상속 차트의 예[36]
Figure 10. Example of Inheritance Chart[36]

상속 차트는 스마트 계약의 각 계약 간 상속 관계를

나타낸 그래프이다. 상속 차트를 통해 계약 간의 관계

및 연관된 표준 정보를 알 수 있다. 보안 감사 보고서

에서 상속 차트를 통해 주로 계약 단위의 시스템 구조

를 나타낼 수 있다.

2) 함수 그래프(Call Graph)

함수 그래프는 각 계약에 포함된 함수와 함수 간 호

출 정보를 알 수 있다. 함수의 유형마다 테두리의 색을

다르게 하여 구분하였다. 호출의 성격마다 화살표의 색

을 다르게 하여 내부 호출과 외부 호출을 구분하였다.

또 각 호출에 대해 하나의 화살표를 그려 화살표의 개

수를 통해 함수 간 호출 관계가 복잡한 정도를 알기 쉽

게 했다. 보안 감사 보고서에서 함수 그래프를 통해 함

수 단위의 시스템 구조를 나타낼 수 있다.

3) 함수 개요표

그림 11. 함수 그래프(콜 그래프)의 예[36]
Fig. 11. Example of Function Graph(Call Graph)[36]

함수 그래프는 각 계약에 포함된 함수와 함수 간 호

출 정보를 알 수 있다. 함수의 유형마다 테두리의 색을

다르게 하여 구분하였다. 호출의 성격마다 화살표의 색

을 다르게 하여 내부 호출과 외부 호출을 구분하였다.

또 각 호출에 대해 하나의 화살표를 그려 화살표의 개

수를 통해 함수 간 호출 관계가 복잡한 정도를 알기 쉽

게 했다. 보안 감사 보고서에서 함수 그래프를 통해 함

수 단위의 시스템 구조를 나타낼 수 있다.
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그림 12. 기능 개요 테이블의 예[37]
Figure 12. Example of Function Overview Table[37]

그림 12의 함수 개요표는 함수에 대한 정보를 표로

단순하게 나타낸 것이다. 각 계약이 포함하는 함수의

이름, 함수의 수정자와 가시 제한자와 기능 제한자를

표에 정리한다. 다른 설계 가시화와는 달리 표 형식이

기 때문에 보고서 별로 차이가 거의 없는 다른 설계에

비해 보고서 별로 용도에 맞게 자유롭게 표현하는 경향

이 있다. 함수 개요표를 통해 계약 내부의 함수의 종류

와 각 함수 별 성격을 쉽게 유추할 수 있다.

4) 시스템 다이어그램

그림 13. 시스템 다이어그램의 예[38]
Figure 13. Example of System Diagram[38]

그림 13의 시스템 다이어그램은 Consensys 사의

Diligence 서비스에서 사용하는 설계 가시화 기법이다.

시스템 다이어그램은 시스템 내부에 역할과 계약이 중

심이 되어 통화와 데이터 흐름에 초점을 맞춰 도식한

다. 시나리오의 흐름을 번호가 표시된 화살표와 각 화

살표에 대한 설명을 통해 표현한다. 보안 감사 보고서

에서 시스템 다이어그램은 복잡할 수 있는 경제 시스템

의 이해를 돕는데 사용 될 수 있다.

5) 역할 그래프

그림 14. 역할 그래프의 예[39]
Figure 14. Example of Role Graph[39]

그림14의 Certik의 역할 그래프는 역할별로 권한을

가지는 함수를 읽기 쉽게 표현한다. 단순 글로 서술된

역할 설명에 비해 쉽게 역할을 파악할 수 있다.

4.3. 기존 스마트 계약 가시화 연구와 비교

Solidity는 스마트 계약을 작성하기 위해 개발된 객

체지향 언어이다[40]. 따라서 기존 스마트 계약 가시화

연구에서는 객체 지향 언어의 품질 지표와 다이어그램

을 Solidity의 스마트 계약에 적용했다.

그림 15. 객체지향 복잡성과 가스 소비량의 관계[41]
Figure 15. Relationship between Object-Oriented
Complexity and Gas Consumption[41]

그림 15는 객체 지향 언어에 대한 복잡도가 Solidity

에 유효한지 확인하기 위해 가스 소모량과의 상관관계

를 분석한 연구의 결과이다. 그 차트로 그린 6개의 복
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잡도는 가스 소모량의 상관 계수가 0.7 이상으로 서로

유의미한 상관관계를 보였다. 또한 그 외 실험한 대부

분의 복잡도도 0.5 이상으로 상관관계가 있음을 보였다.

그림 16. Solidity를 위한 클래스 다이어그램과 객체지향
복잡성[42]
Figure 16. Class Diagram and Object-Oriented
Complexity for Solidity[42]

그림 17. Solidity에 대한 호출 그래프[43]
Figure 17. Call Graph for Solidity[43]

그림 16은 Solidity에 Class Diagram과 객체지향 복

잡도를 적용하여 가시화한 연구이다. Class Diagram을

통해 각 계약의 상태 변수 및 함수들을 나타냈다. 또한

각 계약에 대해 복잡도를 표기하여 복잡한 계약을 표시

했다. 그림 17은 Solidity에 Call Graph를 적용하여 가

시화한 연구이다. Call Graph를 통해 각 계약 내부의

함수를 표시했다. 또한 계약 간 내부 및 외부의 함수

호출과 그 횟수를 표시했다. 잦은 호출일수록 더 굵은

화살표로 나타내어, 복잡한 함수 호출을 알기 쉽게 했

다.

5. 결론 및 향후 연구

본 논문에서 스마트 계약 감사 보고서를 중심으로

스마트 계약에 대한 보안 감사 동향과 서비스를 정리했

다. 스마트 계약에 대한 보안 감사는 정적 분석 및 동

적 분석을 통한 분석 결과를 통해 스마트 계약에 대한

정보를 추출하고, 계약 내의 취약점을 검출한다. 스마트

계약으로부터 계약의 시나리오를 포함한 계약의 정보

를 추출한다. 토큰의 경우 토큰 경제 시스템 또한 분석

한다. 분석 결과를 세부적으로 기재하는 감사 보고서의

경우 각 함수에 대해 수정자, 접근 및 기능 제한자를

분석하여 기재한다. 스마트 계약을 표현하기 위해 가시

화를 적용한 사례도 있지만 스마트 계약의 특성을 반영

한 품질 지표와 도표가 필요하다. 스마트 계약에서 검

출한 취약점에 관해서는 설명, 검출 위치, 권장 조치 그

리고 조치 결과를 파악하여 기재한다. 스마트 계약에서

발견할 수 있는 취약점들의 항목 명과 분류기준이 통일

되지 않았다는 문제가 있다. 추후 스마트 계약에 대한

품질 지표 및 도표에 관한 연구를 진행할 예정이다.
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